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ESTADO DE SANTA CATARINA

MUNICIiPIO DE LACERDOPOLIS

TERMO DE REFERENCIA RETIFICADO (VERSAO 12 DE JULHO DE 2024)

OBSERVACAOQ: os médulos n&o foram objeto de impugnacao, portanto permanecem inalterados
de acordo com a versao apresentada no Termo de Referéncia anterior, com data de 03 de maio de
2024. Logo, nao fazem parte desta nova versao do Termo de Referéncia.

SECRETARIA INTERESSADA E RESPONSAVEL PELO ACOMPANHAMENTO E A
FISCALIZACAO

O responsavel pela fiscalizacdo e acompanhamento do processo é Olides Rita Dall’Orsoletta
Vetorazi, cujo telefone é 49 9 9967-3744, endereco de e-
mail:administracao@lacerdopolis.sc.gov.br. Esta secretaria ficara responsavel pelas informacdes
técnicas necessarias para fiel cumprimento do objeto desta contratacdo/aquisi¢ao e fiscalizagao.

A fiscalizacdo de que ftrata este item nao exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicbes
técnicas ou vicios redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administracao ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de
1993.

1. ESPECIFICAGOES E VALOR ESTIMADO DO OBJETO A SER ADQUIRIDO/SERVIGO A SER
CONTRATADO

1.1 - Contratacao, através da Secretaria Municipal de Administragdo e Secretaria Municipal de
Saude e Assisténcia Social, com recursos préoprios e/ou vinculados, de empresa para a prestagao
de servigos técnicos e especializados no fornecimento de softwares nativos de plataforma web
(“sistema nuvem”) para o Municipio de Lacerdopolis (Prefeitura Municipal e Fundo Municipal de
Saude) e Camara Municipal de Vereadores para o fornecimento de solugdo de gestao publica
integrada, no modo de licengas de uso de programas por tempo determinado, sem limite de
usuarios, incluindo ainda servicos complementares necessarios ao funcionamento de tais
programas, como migragao de dados, implantagéo, parametrizagdes e configuragdes, treinamento
de usuarios, suporte técnico, manutengao corretiva, legal e evolutiva, bem como hospedagem da
solugdo em data center e todas as demais condigbes constantes deste Termo de Referéncia.

1.2. Licenciamento de modulos por entidade e servigos complementares:

LOTE UNICO ,
SISTEMA INTEGRADO DE GESTAO PUBLICA MUNICIPAL

ITEM DESCRICAO / ESPECIFICAGOES MINIMAS amo @ U\

IMPLANTAGAO DO SISTEMA
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1 Implantacio do Sistema - Servigos de Diagnéstico 1 Servico
2 Implantacio do Sistema - Servigos de Configuracao 1 Servico
3 Implantacéo do Sistema - Servicos de Migracao de informacdes 1 Servico
4 Implantacédo do Sistema - Servigos de Habilitagdo do 1 Servico
sistema para uso
TREINAMENTO DE USUARIOS
Treinamento de Usuarios - Servigos de treinamento dos servidores na .
5 . ~ ; ! 1 Servico
implantacdo para o melhor aproveitamento do sistema.
LICENCIAMENTO MENSAL - MODULOS PARA USO DO MUNICIPIO DE
LACERDOPOLIS
6 Licenciamento Mensal Municipio - Planejamento e 12 Meses
Orcamento
7 Licenciamento Men§al !\/Iunicipio - Escrituracao contabil, 12 Meses
Execucao financeira e P. Contas
8 Licenciamento Mensal Municipio - Pessoal e Folha de pagamento 12 Meses
9 Licenciamento Mensal Municipio - Seguranca e Saude do 12 Meses
Servidor
10 Licenciamento Mensal Municipio - Ponto eletrénico 12 Meses
11 Licenciamento Mensal Municipio - Compras e licitagdes 12 Meses
12 Licenciamento Mensal Municipio - Inclusdo e controle de contratos 12 Meses
13 Licenciamento Mensal Municipio - Patrimbnio 12 Meses
14 Licenciamento Mensal Municipio - Almoxarifado 12 Meses
15 Licenciamento Mensal Municipio - Portal da transparéncia 12 Meses
16 Licenciamento Mensal Munic.ipio - Portal de servicos e 12 Meses
autoatendimento
17 Licenciamento Mensal Municipio - Processo digital 12 Meses
18 Licenciamento Mensal Municipio - Ouvidoria 12 Meses
19 Licenciamento Mensal Municipio - Fiscalizacao fazendaria 12 Meses
20 Licenciamento Mensal Municipio - Simples nacional 12 Meses
21 Licenciamento Mensal Municipio - Escrita fiscal eletrénica 12 Meses
22 Licenciamento Mensal Municipio - Nota fiscal eletrbnica de servicos | 12 Meses
23 Licenciamento Mensal Municipio - Gestao da Arrecadacao 12 Meses
24 Licenciamento Mensal Municipio - Gestao de IPTU e taxas 12 Meses
25 Licenciamento Mensal Municipio - Gestao de ITBI e taxas 12 Meses
26 Licenciamento Mensal Municipio - Gestao do ISS e Taxas 12 Meses
27 Licenciamento Mensal Municipio - Gestao de Receitas diversas 12 Meses
28 Licenciamento Mensal Municipio - Gestao da Divida ativa 12 Meses
29 Licenciamento Mensal Municipio - Gestao de Obras e 12 Meses
Posturas
30 Licenciamento Mensal Mt_Jnicipio - APP (A_plicativo Mobile de 12 Meses
Servigos e Autoatendimento)
31 Licenciamento Mensal Municipio - Controle de Frotas e combustivel | 12 Meses
32 Licenciamento Mensal Municipio - Controle Interno 12 Meses
LICENCIAMENTO MENSAL - MODULOS PARA USO DO
FUNDO MUNICIPAL DE SAUDE DE LACERDOPOLIS
33 Licenciamento Mensal Fundo - Planejamento e Orgamento 12 Meses
34 Licenciamento Mensql Fundp - Escrituragao contabil, Execucao 12 Meses
financeira e P. Contas
35 Licenciamento Mensal Fundo - Compras e licitagcdes 12 Meses
36 Licenciamento Mensal Fundo - Inclusdo e controle de contratos 12 Meses
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37 Licenciamento Mensal Fundo - Patriménio 12 Meses
38 Licenciamento Mensal Fundo - Portal da transparéncia 12 Meses

LICENCIAMENTO MENSAL - M(')DU’LOS PARA USO
CAMARA MUNICIPAL DE LACERDOPOLIS

39 |Licenciamento Mensal Camara - Planejamento e Orcamento 12 Meses
Licenciamento Mensal Camara - Escrituracao contabil,
40 . o . 12 Meses
Execucao financeira e P. Contas
41 Licenciamento Mensal Camara - Pessoal e Folha de pagamento 12 Meses
42 Licenciamento Mensal Camgra - Seguranca e Saude do 12 Meses
Servidor
43 Licenciamento Mensal Camara - Compras e licitagdes 12 Meses
44 Licenciamento Mensal Camara - Inclusio e controle de contratos 12 Meses
45 Licenciamento Mensal Camara - Patrimobnio 12 Meses
46 Licenciamento Mensal Camara - Portal da transparéncia 12 Meses

DATA CENTER DO SISTEMA

Gestao e provimento de datacenter (gestao, disponibilidade,
12 Meses
hospedagem, processamento, seguranca e Backup)

SERVIGOS SOB DEMANDA (RESERVA TECNICA)

Servicos de consultoria, treinamento de usuarios pds implantagao,
intervencgao técnica e outros servigcos fora da

47 garantia, conforme ANS — Agéncia Nacional de Saude, n3o incluidas 60 Hora
atividades de personalizacéo e customizacao de softwares.
48 Servigos de personalizacido e customizagao de softwares conforme 60 Hora

ANS.

1.3. Nao é obrigatério que os programas ofertados sejam organizados na mesma ordem e conjunto,
ou nome do médulo, porém, é obrigatério que atenda as especificagdes, tarefas e rotinas citadas
na parte descritiva deste termo de referéncia.

1.4. BASE DE CALCULO DOS CUSTOS INICIAIS COM DATA CENTER
1.4.1. Para o funcionamento pleno do sistema sera necessario a alocagdo de recursos de

datacenter (EXCLUIDO/RETIFICADO: conforme—planitha—geral-de—precos—a—ser—proposto—pela
licitante} podendo este ser proprio ou de terceiros.

1.4.2. A administracdo municipal esta a disposi¢do das empresas interessadas para prestar
informagdes que estas considerarem necessarias para os devidos calculos, projecbes e
formatagao de suas propostas.

1.4.3. A proponente devera prever as necessidades de capacidade de processamento, trafego de
dados, armazenamento, integridade e estabilidade relacionados ao provimento de data center para
atendimento das necessidades da Contratante. A previsado e o atendimento das necessidades para
funcionamento inicial pleno do sistema cotado sao de responsabilidade da proponente.

1.4.4. O sistema devera ser condizente com a atual disponibilidade de link contratada pela
administragéo. Caso apés implantado, o sistema nao opere satisfatoriamente com o volume de
dados e operagbes atuais em uso, o fornecedor devera indenizar a administragao publica pelos
custos de aumento de link necessario para que sua solucdo opere sem que atendentes e
contribuintes tenham que esperar longos periodos para realizagdo das atividades e prestacéo de
servicos administrativos e de atendimento, ou arcar com a rescisdo contratual e penalidades
previstas no Edital.
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1.5. A presente licitagdo adotara o tipo “menor prego global’, justificada a aglutinacdo dos itens
diante da indivisibilidade do objeto, nos termos da Sumula 247 do TCU por se tratar de sistema
integrado.

1.6. O sistema devera ser integrado, em atendimento ao art. 48, § 1°, inciso Il da Lei 101/2000 (Lei
de Responsabilidade Fiscal) e Decreto Federal 10.540/2020.

1.7. O numero de usuarios devera ser ilimitado, sem a necessidade de o municipio adquirir licencas
adicionais durante toda a vigéncia do contrato.

1.8. Os custos com data — center deve estar diluidos nas mensalidades dos moédulos.

2. JUSTIFICATIVA

2.1. A adocgao de sistemas informatizados de gestdo é uma necessidade da Administracao.

Definiu-se como premissa e estratégia para este projeto a condicdo de implantacao de sistemas
de gestdo modular e integrada, em ambiente WEB, soluc&o esta tecnologicamente mais atual no
mercado, de acordo com as necessidades de cada area de aplicagao e que possa ser acessado
em dispositivos méveis, como tablets, smartphones, notebooks devidamente conectados a Internet
(Rede Cabeada, 3G, 4G, 5G ou Wi-Fi).

Além disso, a implementacao de sistemas web, com provimento de data center em ambiente cloud,
possibilitara a desoneracdo do or¢camento com os constantes investimentos em hardware e
infraestrutura necessarios, imprescindiveis e dispendiosos requeridos pelos sistemas locais
tradicionais.

Portanto, a licitagdo de solugcao ERP visa a padronizacao de toda a infraestrutura de softwares de
gestdo, o que enaltece um dos principios do processo licitatério que vincula o administrador publico,
mesmo porque a imposicdo de um determinado padrdo pela administragcdo publica parte da
presuncdo de que sera possivel obter, dentre outros beneficios, a reducdo de custos de
manutencao, redugdo de custos de treinamento e a compatibilizagao entre as diversas entidades
publicas, mediante economia de escala e uma melhor aderéncia das solugbes aos processos
administrativos locais.

Embasando a decisdo administrativa, o art. 15, |, da Lei n° 8.666/93 estabelece:

“Art. 15. As compras, sempre que possivel, devergo:

| - atender ao principio da padronizacdo, que imponha compatibilidade de
especificagbes técnicas e de desempenho, observadas, quando for o caso, as
condigbes de manutengéo, assisténcia técnica e garantia oferecidas;”

Nesse sentido, entendemos que houve necessidade de fixacdo de padronizagdo no termo de
referéncia, seguindo na mesma linha que outros municipios e até mesmo em editais passados da
propria administragao, atrelada a contratagdo de uma estrutura de tecnologia da informagéao de
ultima geracgao, evitando-se a criagao de ilhas de processamento que teriam evolugdes proprias e
dissociadas das demais, e também problemas de comunicag¢ao entre sistemas concorrentes, algo
sabidamente dificil de gerar.

Dai exsurge a similaridade do texto editalicio em relacdo a outros termos de referéncia
anteriormente publicados. De fato, a partir de uma leitura critica do artigo 1°, § unico da Lei Federal
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n° 10.520/2002, entende essa equipe de administracdo que a Unica forma de adog¢ao de padrbes
de desempenho e qualidade objetivamente definidos pelo edital “por meio de especificacées usuais
no mercado” seria mediante observacao e aproveitamento de experiéncias anteriores e de outros

municipios.

Eventual “criacdo” absoluta de um novo termo de referéncia que nao respeitasse as especificagcoes
usuais do mercado (extraidas de editais anteriormente publicados) desrespeitaria o conteudo do
artigo 1°, § unico da Lei 10.520/2002, e desnaturaria a modalidade licitatoria, descabendo a esta
municipalidade a “criacao” abstrata das especificagcdes usuais do mercado, que devem ser
buscadas justamente no mercado, in casu representado pelos termos de referéncia padronizados
ao longo dos anos por diversas experiéncias licitatérias licitas, muitas delas apreciadas pelo préprio
Poder Judiciario ou Tribunal de Contas.

Nesse sentido, todos os softwares integrantes do ERP deverao possuir padronizacao de linguagens
e telas, serem desenvolvidos para a internet, buscando-se o melhor desempenho e menor
consumo de recursos de rede/internet (link), restringindo-se os subterfugios tecnolégicos e
ferramentas conhecidas do meio tecnologico que possam representar perda de performance,
aumento de custos, instabilidade e inseguranca dos dados e informagdes, bem como observando-
se a liberdade das empresas em aplicar a linguagem de programacéao para a internet que Ihe seja
apropriada, respeitando a livre iniciativa do mercado.

Além disso, as integracdes evitam desconformidades e erros sistematicos e dificuldade da gestao,
pois a partir do momento que empresas potencialmente concorrentes alimentam e retroalimentam
seus bancos a partir de banco de dados distintos, haveria exponencial aumento do risco de
problemas, com incansaveis trocas de acusacgdes técnicas.

Obviamente, a integragéo de ferramentas baseadas em tecnologias e plataformas distintas sempre
causam perda de confiabilidade e integridade dos dados, implicando em grave retrocesso da
infraestrutura de tecnologia, ja que atualmente ha no mercado um sem-numero de GRP’s (Global
Resource Planning) e ERP’s (Enterprise Resource Planning).

Portanto, sendo praticamente impossivel e tecnicamente dificilimo garantir-se a integridade
referencial de dados que constantemente sao alterados por ferramentas de desenvolvedores com
diferentes visdes de tecnologias e rotinas de seguranga, o que redundaria que, ao final, ninguém
se declararia culpado por eventual perda de dados ou de seguranga, ndo ha razoabilidade no
fracionamento exacerbado do objeto.

E além da ja referida economia de escala obtida com a contratagdo de uma Unica empresa, ja que,
por exemplo, haveria apenas um gerenciador de banco de dados a ser assimilado e gerido, e todas
as ferramentas seriam rodadas a partir de plataforma unica, o que evitaria manutengbes em
diversas plataformas, temos ainda que a contratagéo de sistemas integrados evita a necessidade
de dupla ou tripla capacitagao da equipe de T.I. da prefeitura em diversas tecnologias de concepgao
distintas.

Quanto a tecnologia escolhida, tem-se que diversos sao os fornecedores desse tipo de sistemas,
ndo havendo qualquer prejuizo a competitividade. Bem como, diversas outras entidades pubicas
vém se alinhado com a adogéao de sistemas de ultima geragao nesse tipo de plataforma, pautados
na democratizacdo do acesso por dispositivos moveis (tablets, celulares, notebooks), alta
disponibilidade na facilidade de manutencdo e uso (remota, de qualquer lugar com acesso a
internet e qualquer aparelho com Android, Linux, Windows ou Mac/los), na redugéo de custos (sem
necessidade de investimentos locais com CPD) e na seguranga da informagao. Atendendo esses
quesitos basicos, atualmente vem despontando como solu¢gdo mais moderna, a tecnologia de
computagao em nuvem.
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A internet, como meio de prestagéo de servigos, também possibilita maior agilidade na resolugéo
de problemas técnicos, dispensando o deslocamento de profissionais da Contratada até a
Contratante, bem como reduzindo os custos com tais demandas de servicos.

O Governo Federal ha anos tem adotado sistemas em nuvem (SICONV, RADAR, SISCOMEX,
SIGEPE, SIORG, SEI), sendo hoje o padrao de suas contratagdes, afirmando com veeméncia, que
“é responsabilidade da administracdo publica oferecer ao cidadao a melhor experiéncia possivel
de acesso ao governo eletrénico, respeitando inclusive, as particularidades da populagdo
atingida™. Seguindo nessa linha, o Governo Federal criou o programa ePWG — Padrées Web? em
Governo Eletrénico, tendo editado diversos instrumentos® de orientagdo para contratagdo de
sistemas em nuvem e desenvolvidos para funcionamento pela internet pelos érgédos que compde
a administragao federal.

Na iniciativa privada, ha varios exemplos de sistemas de computagdo em nuvem altamente
eficientes, como é o caso daqueles utilizados pelas cias aéreas, além do Uber, Waze, iCloud,
OneDrive, Google Drive, iTunes, iFood, entre centenas de outros.

Justifica-se a realizacdo de licitacdo conjunta por conta da exigéncia do Tribunal de Contas do
Estado, amparado pela Lei Complementar n. 156/2016 que trata do SIAFIC (documentos anexos).
Também ha autorizacao legislativa (Lei Ordinaria Municipal n. 2.318 de 14 de outubro de 2022).

Portanto, como se vé, além da contratagao ser necessaria, os requisitos atendem a finalidade ao
interesse publico, bem como estdo pautados nos preceitos legais estabelecidos na Carta da
Republica e na Lei de Licitagbes e Contratos administrativos.

3. ESPECIFICAGOES MINIMAS DOS SERVIGOS COMPLEMENTARES AS LICENGAS DE USO
DOS SOFTWARES

3.1 IMPLANTAGCAO (Diagnéstico, Configuragio, migracido de informagdes e habilitagido do
sistema para uso)

3.1.1. Para viabilizar o funcionamento de seu sistema, a CONTRATADA devera realizar a
implantagao, compreendendo o diagndstico, configuragédo, habilitagdo do sistema para uso,
conversao / migragao e o aproveitamento de todos os dados cadastrais possiveis e informagdes
dos sistemas em uso, cuja responsabilidade sera da empresa contratada, com disponibilizacdo
dos mesmos pelo CONTRATANTE para uso, de forma legivel, cuja migragcao, configuragao e
parametrizacao sera realizada.

3.1.2. A migracdo compreendera a conclusido da alimentagédo das bases de dados e tabelas para
permitir a utilizagao plena de cada um dos softwares, modulos e aplicativos;

! https.//www.governodigital.gov.br/transformacao/compras/orientacoes/identidade-digital-
dogoverno/epwg-padroes-web-em-governo-eletronico

2 Os Padrées Web em Governo Eletrénico (ePWG) sdo recomendagbes de boas praticas
agrupadas em formato de cartilhas com o objetivo de aprimorar a comunicagéo e o fornecimento
de informagbes e servigcos prestados por meios eletrénicos pelos 6rgaos do Governo Federal.
Disponivel em:
https://www.governodigital.gov.br/transformacao/compras/orientacoes/identidadedigital-do-
governo/epwg-padroes-web-em-governo-eletronico

3 Portaria n° 778, de 4 DE abril DE 2019, INSTRUCAO NORMATIVA N° 1, DE 4 DE ABRIL DE 2019,
entre outras.

Rua 31 de margo, n. 1.050, Centro, Lacerddpolis/SC, CEP 89666-000.
(049) 3552-0187 / 3552-0188 / 3552-0190 / www.lacerdopolis.sc.gov.br
Pagina 6 de 32



ESTADO DE SANTA CATARINA

MUNICiPI0 DE
LACERDOPOLIS

3.1.3. O trabalho operacional de levantamento dos dados cadastrais que for necessario a
implantacdo efetiva do Sistema é de responsabilidade da CONTRATANTE, com o suporte da
empresa provedora do Sistema;
3.1.4. Considera-se necessaria a migracao efetiva dos seguintes dados:

a) Informagdes pertinentes ao exercicio corrente areas contabil, orcamentaria e

financeira;
b) Informacbes pertinentes acerca de licitagdes e contratos nao extintos;
c) Informagdes necessarias da area de arrecadagéo e divida ativa, no que tange a
administracao do executivo fiscal municipal;

d) Informacgdes histoéricas acerca da area de recursos humanos;
3.1.5. A migracao de informacées da CONTRATANTE, até a data de execugéo desta fase sdo de
responsabilidade da empresa fornecedora dos softwares, cabendo a contratante a disponibilizacédo
de copia (EXCLUIDO/RETIFICADO: juntamente-com-o-dicionario-de-dados) em formato legivel
das atuais bases de dados, e a posterior conferéncia dos dados.
3.1.6. Todo o servico de implantacao podera ser realizado por meio da internet, uma vez que se
trata de sistema web.
3.1.7. As atividades de saneamento/correcdo dos dados sdo de responsabilidade da
CONTRATANTE com a orientagdo da equipe de migracdo de dados das CONTRATADA.
Inconsisténcias e erros na migragao sao situagdes previstas em qualquer migracao de dados e que
serdo resolvidas de comum acordo entre as partes, mediante termos e cronogramas de trabalho
em conjunto.
3.1.8. ACONTRATANTE podera optar por ndo migrar determinados dados ou mesmo de uma base
de dados completa, caso seja de seu interesse.
3.1.9. Durante o prazo de implantacdo, para cada um dos sistemas licitados, quando couber,
deverao ser cumpridas as atividades de configuragdo de programas;
3.1.10. Considera-se como necessarios na fase de implantagao de sistemas a realizacao de:

a) adequacao de relatdrios, telas, layouts com os logotipos padrées do contratante;

b) configuracgao inicial de tabelas e cadastros;

¢) estruturacao de acesso e habilitagdes dos usuarios;

d) adequacao das formulas de célculo para atendimento aos critérios adotados pelo

CONTRATANTE;

e) ajuste de calculo, quando mais de uma férmula de calculo é aplicavel

simultaneamente.
3.1.11. A configuragao visa a carga de todos os parametros inerentes aos processos em uso pela
CONTRATANTE e que atendam a legislacao Estadual e Federal, ficando facultado as proponentes
interessadas realizar visitas técnicas ou pedidos de esclarecimentos anteriores a data de abertura
do certame, visando a formatagao de sua proposta;
3.1.12. ACONTRATANTE disponibilizara técnicos do Departamento de Informatica e de areas afins
para dirimir duvidas. Para acompanhar a execugao dos servicos e decidir as questdes técnicas
submetidas pela empresa contratada, registrando em relatério as necessidades, solu¢cdes ou
deficiéncias verificadas, encaminhando, quando necessario, comunicacbes a empresa contratada
para as devidas corregoes;
3.1.13. Todas as decisdes e entendimentos havidos entre as partes durante o andamento dos
trabalhos e que impliquem em modificagdes ou implementagbes nos planos, cronogramas ou
atividades pactuadas, deverdo ser previa e formalmente acordados e documentados entre as
partes
3.1.14. A empresa contratada e os membros da equipe guardaréo sigilo absoluto sobre os dados e
informacgdes do objeto da prestacio de servigos ou quaisquer outras informagdes a que venham a
ter conhecimento em decorréncia da execugao das atividades previstas no contrato, respondendo
contratual e legalmente pela inobservancia desta alinea, inclusive apds o término do contrato.
3.1.15. A Contratante devera documentar todos os pedidos de intervengdo no sistema e parametros
de configuragcédo, bem como fica obrigada a conferir todas as intervencgdes feitas no sistema pela
Contratada antes de liberagao para o uso.
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3.1.16. O prazo para implantacdo do sistema é de 180 (cento e oitenta) dias a contar do
recebimento da ordem de servico.

3.1.17. O termo de recebimento/aceite definitivo sera emitido em até 30 (trinta) dias corridos apds
a disponibilizacdo do sistema para uso, nos termos do art 73 §3° da Lel Federal n°® 8.666/93.
EXCLUIDOIRETIFICADO

INCLUIDO “3.1.18. A garantia da d/spon/b/l/dade minima do sistema contratado devera ser de, no
minimo, 95% (noventa e cinco por cento) do tempo de cada més civil brasileiro. Eventuais
manutencgées do sistema deverao ser programadas e realizadas fora do horario de expediente do
ente publico.”

3.2 CAPACITAGAO DOS USUARIOS
3.2.1 Visando dar condicdes para que os servidores publicos operem os novos programas/maédulos
instalados, a contratada devera realizar a capacitagao inicial, durante a fase de implantacado. Nesse
caso, a empresa vencedora devera apresentar no inicio das atividades o Plano de Treinamento
destinado a capacitacdo dos usuarios e técnicos operacionais para a plena utilizagao das diversas
funcionalidades de cada um dos novos médulos de programas, abrangendo os niveis funcional e
gerencial, o qual devera conter os seguintes requisitos minimos:

a) Nome e objetivo de cada modulo de treinamento;

b) Publico alvo;

c¢) Conteudo programatico;

d) Conjunto de material a ser distribuido em cada treinamento, incluindo apostilas, etc.;

e) Carga horaria de cada médulo do treinamento;

f) Processo de avaliagdo de aprendizado;
3.2.2. O treinamento para o nivel técnico compreendendo: capacitacdo para suporte aos usuarios,
aspectos relacionados a configuragdes, monitoragéo de uso e permissdes de acesso, permitindo
que a equipe técnica possa propiciar o primeiro atendimento aos usuarios, ou providenciar a
abertura de chamado para suporte pela proponente.
3.2.3. As turmas devem ser dimensionadas por area de aplicagcdo e com numero de participantes
compativel eficaz ao aproveitamento e assimilagcdo de conhecimento dos participantes/treinandos;
3.2.4. Devera ser fornecido Certificado de Participacao aos servidores que tiverem concluido mais
de 75% (setenta e cinco por cento) das atividades de cada curso.
3.2.5. A capacitagdo sera realizada por meio da internet, sendo que os equipamentos e as
dependéncias necessarios ao desenvolvimento das atividades de capacitacdo serdo fornecidos
pela CONTRATANTE, havendo disponibilidade de uma impressora, na sala de treinamento, para
testes e acesso a internet de boa qualidade.
3.2.6. A capacitacdo devera ser realizada dentro do periodo de implantagdo, em carga horaria e
com métodos suficientes a capacitagcao para normal uso do ferramental tecnolégico a ser fornecido.
3.2.7. O treinamento de novos usuarios, para a operacao ou utilizagdo dos sistemas em funcgao de
substituicdo de pessoal, tendo em vista demissdes, mudangas de cargos, etc., ndo sera
considerado como Treinamento de Implantagéo e devera ser faturado a parte. Quando solicitado a
CONTRATADA formalizara orgamento para prévia aprovagao por parte da CONTRATANTE.
3.2.8. O treinamento na operacionalizacdo dos sistemas, quando contratado, sera realizado via
internet, com recursos tecnoldgicos de acesso a rede mundial de computadores, impressora,
periféricos, espaco fisico aos treinandos e demais recursos locais a cargo da CONTRATANTE.
3.2.9. O treinamento via web sera considerado prestado independentemente da ocorréncia de
problemas com o provedor de internet ou rede local, com o fornecimento de energia ou com
qualquer outro fator correlato de responsabilidade do CONTRATANTE, podendo ser novamente
faturado quando refeito sem culpa da contratada.
3.2.10. ACONTRATANTE apresentara a CONTRATADA a relagao de usuarios a serem treinados
mediante o pagamento da respectiva hora técnica.
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3.3 SERVIGOS DE SUPORTE TECNICO
3.3.1. Durante todo o periodo contratual devera ser garantido atendimento para suporte técnico, no
horario das 08:00 as 12:00 horas e das 13:30 as 18:00 horas, de segundas as sextas feiras, através
de técnicos habilitados com o objetivo de:
a) esclarecer duvidas que possam surgir durante a operacgao e utilizacdo dos sistemas;
b) auxilio na recuperacao da base de dados por problemas originados em erros de
operagao, queda de energia ou falha de equipamentos;
c) orientar os servidores na operacdo ou utilizagdo dos sistemas em funcédo de
substituicdo de pessoal, tendo em vista demissdes, licengas, mudancgas de cargos, etc.
d) auxiliar o usuario, em caso de duvidas, na elaboragdo de quaisquer atividades
técnicas relacionadas a utilizagao dos sistemas.
3.3.2. O atendimento técnico podera ser realizado por telefone, Skype, CHAT, VOIP, e-mail,
internet, pelo préprio sistema, através de servigos de suporte remoto.
3.3.3. O atendimento a solicitagdo do suporte devera ser realizado por atendente apto a prover o
devido suporte ao sistema, ou redirecionar o atendimento a quem o solucione.
3.3.4. Podera a contratante chamar a central de atendimento da provedora via linha telefénica,
hipétese em que os custos com as ligagoes serao suportados pela CONTRATANTE;

3.4 SERVIGOS DE DEMANDA VARIAVEL (RESERVA TECNICA)

3.4.1 Os servicos de demanda variavel estabelecidos dentro do Acordo de Nivel de Servico (SLA)
serao pré-orgados e pagos por hora técnica autorizada e efetivada, cuja estimativa encontra-se
destacada no quadro de servigcos no inicio do termo de referéncia.

3.4.2 A contratada podera ser chamada pela Contratante para realizar ao longo da vigéncia do
contrato os servicos de demanda variavel.

3.4.3 A auséncia de disponibilizacdo das modificagbes evolutivas relacionadas a legislagao
municipal, quando declaradas inviaveis, ndo implicara em qualquer responsabilidade para a
CONTRATADA.

3.4.4 eventuais conversodes de dados decorrentes de atualizacao de versdes poderao ser cobradas
pela CONTRATADA, quando e desde que solicitadas para fins e necessidades especificas da
CONTRATANTE.

3.4.5 Todos os servicos serao prestados por meio da internet.

3.5 MANUTENGCAO: ACORDO DE NIVEL DE SERVIGO (ANS ou SLA)

O Acordo de Niveis de Servigos (ANS), compreende o ajuste escrito, conforme estabelecido neste

Termo de Referéncia, parte integrante do Edital e Contrato, celebrado entre a fornecedora do

Software e a Entidade Contratante que devera ser observado, bem como exequivel por ambas as

partes, cada qual com as suas atribui¢cdes, durante a vigéncia contratual.

Nesse sentido, a prestacdo dos servicos divide-se em servicos em garantia, que sdo aqueles

oriundos ao objeto e contratualmente previstos, os quais serdo prestados pela Contratada sem

custos adicionais, de acordo com os limites contratuais e os servicos sem garantia, que

compreendem aqueles que, embora ultrapassem os limites do contratualmente previsto para a

prestacao dos servigos, poderao ser prestados pela Contratada a partir da contratagao prévia da

Contratante por hora técnica, observadas as disposi¢des contratuais.

Dentre os servicos em garantia, relacionam-se:
1) Software Inacessivel, que se entende como Software fora do ar, exceto em
manutengdes programadas, como por exemplo, atualizagdo de releases, atualizagao
da versao do SGBD, ampliagédo de hardware, entre outras inerentes a prestagéo de
servicos pela manutengdo do sistema, de acordo com as obrigagdes contratuais e
oriundas de contratacdes adicionais da Contratante. Para os casos em que as
manutengdes programadas exijam parada total do Software, a Contratada expedira
comunicagado prévia a Contratante através dos canais de atendimento para contato
direto e ciéncia daquela.
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2) Inconformidade em Software, observando-se as manutengdes corretivas inerentes
ao Software. Entretanto, tais anomalias estéo restritas aos “erros de software” e ndo
tem correlagdo com parametrizacdes, insergdes incorretas de dados, inconsisténcias
nos bancos de dados e tabelas ou erros de operagao dos usuarios. A primeira atividade
de manutencdo ocorre porque néo é razoavel presumir que a atividade de testes
descobrira todos os erros latentes na implantagdo de um grande sistema de software.
Durante o uso de qualquer sistema de grande porte, erros ocorrerdo e deverao ser
relatados a Contratada.
3) Adequacao do Software para atendimento as legislacdes Federal e Estadual,
observados os limites contratuais. Em caso de mudancas na legislacdo federal,
estadual ou em normas infra legais dos 6rgaos de controle externo (por exemplo:
Tribunais de Contas, STN — Site do Tesouro Nacional), quanto a presta¢des de contas
e contabilidade publica durante a vigéncia contratual, sera elaborada uma programacéao
para atendimento as mudancas ocorridas, sem prejuizos a operagao do sistema;
4) Intervencdes em banco de dados para reparar inconsisténcias ocasionadas por
falhas do Software ou eventualmente derivados de operacgdes técnicas da Contratada;
5) Operacoes _inconsistentes durante configuracdes que possam ser realizadas
pela Contratada;
6) Servico de suporte técnico, pela Central de Atendimento através dos canais de
atendimento disponiveis, quais sejam o Chat Online, telefone e e-mail.

No que tange aos servicos sem garantia ou aqueles entendidos como sob demanda, os quais

serdo previamente aprovados pela Contratante para a posterior execugdao dos servicos pela

Contratada, podem ser mencionados:
1) Customizacdes do Software a partir das especificidades apresentadas pela
Contratante e nao previstas contratualmente, desde que tecnicamente viaveis,
preservando-se a integridade da estrutura do Software;
2) Personalizacdo de relatérios diversos dentre os diversos médulos, que possam
resultar na inclusdo ou subtracido de informacbes, além da criacdo de relatérios
especificos e proprios a Contratante;
3) Criacdo ou_alteracdoes em confiquracdes do Software, como por exemplo,
configuracao de convénios bancarios, configuragao de carnés com carteira registrada,
configuracdo de parcelamentos de divida ativa, formulas de calculos de tributos,
calculos de folhas de pagamentos e décimo terceiro, provisdes de férias, décimo
terceiro e licenga prémio, contabilizagdo da receita, configuragbes de integragao entre
0s Médulos Patrimonio e Contabilidade e os Mddulos de Almoxarifado e Contabilidade,
bem como configuragao de rotinas para as LOA (Lei Orgamentaria Anual), LDO (Lei de
Diretrizes Orcamentarias) e PPA (Plano Plurianual), além de configuragdes e a criagao
de servigos para autoatendimento, assim como a criagao de consultas especificas via
SQL no banco de dados, dentre outros nao abrangidos na previsao pela prestacao do
suporte técnico, observados os limites contratuais, além daqueles que possam estar
contratualmente relacionados as demandas para atendimento técnico in loco, aquelas
prestadas através de atendimento remoto ou demandas variaveis;
4) Servicos de consultorias, como por exemplo, assessoria em informatica para
prestagdo de contas junto aos Tribunais de Contas dos respectivos estados para a
geracao de arquivos e analises de regras e outras demandas que possam vir a ser
solicitadas por o6rgéaos fiscalizadores diversos, como por exemplo, analise e elaboragcéo
de documentos referente a Termo de Ajuste de Conduta (TAC) do Ministério Publico;
geracao de calculo de IPTU, carnés e a implementacéo das alteracdes legislativas do
Caodigo Tributario Municipal; encerramento e abertura do exercicio contabil, além da
geragao e conferéncia da DIRF, RAIS, SIOPE, MSC, SEFIP, SIOPS, e-Social; bem
como o mapeamento de fluxos de processos e/ou alteragoes;
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5) Intervencdes via banco de dados a fim de reparar/alterar/ajustar e outras acdes a
fim de adequar as informacbdes quando eventuais inconformidades derivarem da
operagao dos usuarios;
6) Treinamento e capacitacdo remota (via internet) pds-implantagdo para qualquer
rotina e modulo do Software;
Expostos os servigos enquadrados como em garantia e sem garantia contratual, procede-se a
exposig¢ao dos prazos para atendimento técnico desses servicos, devendo-se observar que, serao
considerados apenas dias uteis, tanto para o inicio quanto para o término da contagem do prazo.
A contagem dos prazos iniciar-se-a4 somente a partir da comunicagao formal através dos meios
relacionados nos canais de atendimento, como o registro de protocolo para atendimento por parte
da Contratante.
Os prazos para conclusdo dos servicos em garantia e os sem garantia, serdo os seguintes nos
termos do acordo de SLA:
a) Software Inacessivel: nesses casos, quando originario de circunstancia
proveniente da Contratada, o acesso sera reestabelecido em até 24 (vinte e quatro)
horas corridas.
a.1) O prazo de 24h é referente ao retorno com informagdes sobre o problema e um
plano de saneamento do problema dentro do menor tempo possivel ou prazo legal se
houver negociado com a administragcao publica.
b) Inconformidade de Software: a Contratada tera o prazo padrao de 2 (dois) dias
Uteis para informar a previsdo pela conclusdo. Nos casos em que a inconformidade
impossibilitar o funcionamento de rotinas tecnicamente tidas como criticas ou
essenciais e que a Contratada nao oferecer solucdo paliativa, a conclusao efetiva nao
podera ultrapassar 5 (cinco) dias uteis. Demais inconformidades terdo o prazo maximo
de 30 (trinta) dias uteis para serem sanadas;
c) Adequacdo ao Software para atendimento as legislagoes federais e estadual,
observados os limites contratuais: dentro do prazo de 2 dias uteis, a Contratada
informara o prazo necessario a sua conclusdo, que compreende a adequacao do
Software ao instrumento legislativo, sendo que o prazo maximo a sua conclusao podera
compreender aquele estipulado no referido instrumento normativo ou cronograma
definido entre as partes.
d) Customizagao de Software: Apds realizado o pedido, caso a Contratada considere
viavel o desenvolvimento, devera apresentar orcamento para a apreciacdo da
Contratante no prazo maximo de até 7 dias Uteis, exceto em casos de customizacoes
de grande complexidade onde um prazo especifico sera definido entre as partes para
apresentar o orcamento. No mesmo prazo apos a solicitacao, ou seja, de 5 dias uteis,
caso a Contratada entenda como inviavel o desenvolvimento da customizagéo
solicitada, sera procedida a comunicagao a Contratante. Quando couber a Contratada
também fornecera junto a resposta uma alternativa técnica e de negécio, com base nos
recursos da solugéo e expertise.
A partir da aprovagao do orgamento pela Contratante, a Contratada em até 2 dias uteis
informara a previséo pela conclusao.
Destaca-se que ndo sendo possivel a conclusdo do desenvolvimento no prazo
informado, a Contratada devera previamente proceder a comunicagéo de nova previsao
com a devida justificativa, submetendo-se a aprovagéo da Contratante, sendo possivel,
no maximo, 3 (trés) repactuacdes desses prazos.
e) Intervengao em banco de dados para reparar inconsisténcias causadas por
falha do Software ou por técnico: para essas hipoteses, dentro do prazo de 2 dias
Uteis, a Contratada informara a previsao pela conclusao.
Nos casos tecnicamente tidos como severos, ou seja, que possam impedir o
funcionamento de rotinas criticas, caso a Contratada ndo apresente solugao paliativa,
a solucgao definitiva ndo ultrapassara o prazo de 5 dias Uteis.
Nos demais casos, a conclusao devera ser realizada no prazo de até 30 dias uteis.
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f) Falhas em configuracdes causadas pela Contratada: para essas situagdes, a
Contratada, no prazo de 2 (dois) uteis dias informara a previsdo da sua conclus&o.
Nos casos em que a falha de configuracdo impeca o funcionamento de rotinas
tecnicamente criticas e que, quando a Contratada nao oferecer solucido paliativa, a
conclusdo nao podera ultrapassar 5 dias uteis, sendo que para as demais, o prazo
maximo nao ultrapassara a previsao de 30 (trinta) dias uteis.
g) Intervengcdo em banco de dados para reparar/alterar/ajustar informagoées
quando eventuais erros derivarem da operag¢ao dos usuarios: registrado o pedido,
caso a Contratada néo identifique nenhuma inviabilidade técnica devera apresentar
orcamento prévio para a apreciacao da Contratante em até 5 dias Uteis.
No mesmo prazo apds a solicitacdo, caso a Contratada entenda como inviavel o
solicitado, sera procedida a comunicagao a Contratante.
A partir da aprovagao do orcamento pela Contratante, a Contratada em até 2 dias uteis
informara a previsao pela conclusao.
Posteriormente, caso a previsdo de conclusdo nao possa ser cumprida, a Contratada
devera previamente proceder a comunicacdo de nova previsdo com a devida
justificativa, submetendo-se a aprovacao da Contratante, sendo possivel, no maximo,
3 (trés) repactuagdes desses prazos.
h) Demais servicos sem garantia ou sob demanda, tidos como servicos de
consultoria, personalizagcdo de relatérios e configuragbes os quais serao
previamente contratados, relacionando-se, como exemplos, aqueles previstos nos itens
2, 3,4,5 6 e 9 que apds o registro da solicitagdo, se identificada a viabilidade na
execucao do servigo, a Contrata devera apresentar orcamento a prévia apreciacao da
Contratante, no prazo maximo de até 5 dias Uteis, exceto em casos de servigos de
grande complexidade, que demandaram maior tempo para levantar todos os requisitos.
Nesses casos um prazo especifico podera vir a ser definido mediante acordo entre as
partes para apresentagado do orgamento.
De forma geral, apds aprovacao do orgamento, o servi¢o devera ser agendado entre as partes no
periodo de até 2 (dois) dias uteis, devendo ser alocado em cronograma de execugao, conforme
disponibilidade da Contratada.
Nos casos em que a Contratada identificar inviabilidade pela execucéo dos servigos, a Contratante
sera informada em até 5 (cinco) dias uteis a partir do registro da solicitacao.
Ressalta-se que é facultado as partes proceder a novas repactuacoes através de termos aditivos
ao contrato, mediante mutuo acordo, para a contratagdo de possiveis servigos, de acordo com os
limites legais.
EXCLUIDO/RETIFICAD
A ar/ice

vehecedeora-de-certame-

INCLUIDO: “A empresa vencedora do certame devera apresentar um documento com o SLA
(Service Level Agreement ou Acordo de Nivel de Servigo), que é pré-requisito para a assinatura do
contrato, e este SLA sera o mesmo que sera anexado e tratado em contrato. Justifica-se a
exigéncia diante da necessidade da Administragcdo ter conhecimento do tempo previsto para a
resolutividade de demandas relacionadas ao sistema”.

3.6 SERVICO DE GERENCIAMENTO DO DATA CENTER

3.6.1 Por se tratar de sistema de propriedade intelectual da CONTRATADA, nos termos da Lei
Federal n® 9.609 de 19 de fevereiro de 1999, esta devera disponibilizar o data center para alocagao
dos sistemas objeto desta licitagdo, com capacidade de processamento, como: links, servidores,
nobreaks, fontes alternativas de energia (grupo gerador), softwares de virtualizagdo, seguranca,
sistema de climatizagdo; compativeis com as necessidades do sistema ofertado e o volume de
operacoes da CONTRATANTE;
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3.6.2 A estrutura de data center podera ser prépria ou terceirizada, desde ja ficando expressamente
autorizada a terceirizagao desse item do objeto em caso de contratagéo;

3.6.3 A contratada devera realizar gerenciamento proativo a nivel de servidor, inibindo que
operagdes onerosas (como emissdo de relatérios grandes, execuc¢do de consultas com filtros
inadequados, etc.), possam prejudicar a operagdo do sistema ocasionando lentiddo e/ou
travamentos, prejudicando assim os trabalhos internos;

3.6.4 As acdes realizadas através do gerenciamento proativo, podem incluir o contato com o(s)
usuario(s) do sistema ou o administrador local, para informar sobre essas situagdes, informando
alternativas para execucéao das atividades e se necessario, interrompendo a execugao da agao no
servidor;

3.6.5 Por se tratar de um sistema web, instalado e mantido em data center, as atualizagdes deverao
ocorrer mediante as seguintes caracteristicas

a) O procedimento de atualizacdo devera ser automatizado sem necessidade de
interferéncia do wusuario, executado, controlado e auditado pela prépria
CONTRATANTE, garantindo que o sistema esteja disponivel imediatamente apds os
procedimentos de atualizagao;

b) As atualizagdes, assim que executadas deverédo surtir efeito imediato em todas as
estacdes de trabalho da CONTRATANTE. Excetua-se aqui arquivos da camada
frontend em cache no navegador, que poderdo ser atualizados com regras
especificas;

¢) Permitir visualizar os logs de atualizagdes que foram executadas anteriormente;

d) Devera permitir acesso posterior sempre que necessario pelo usuario a
documentacao de cada release lancada/atualizada.

3.6.6 Ainda quanto ao data center, a CONTRATADA fica responsavel por manter os sistemas
basicos (Sistema Operacional, Servidor de Aplicagao, Servidor de Banco de Dados, Gerenciador
de Maquinas Virtuais, Ferramentas de Backup, Firewall, etc.) em constante atualizagéo,
especialmente quando falhas de seguranga forem reportadas pelos fabricantes (quando
licenciados) ou comunidade (quando software livre);

3.6.7 A proponente devera prever as necessidades de capacidade de processamento, trafego de
dados, armazenamento e estabilidade relacionados ao provimento de data-center para
atendimento das necessidades da Contratante e de acordo com o desempenho do sistema
ofertado. A previsao e o atendimento das necessidades para funcionamento inicial pleno do sistema
cotado séo de responsabilidade da proponente de acordo com as questdes técnicas particulares
de seu proprio sistema;

3.6.8 Para garantir segurancga e disponibilidade o ambiente computacional oferecido deverd, no
minimo conter recursos suficientes ao processamento e ao armazenamento de informagdes a
serem controladas com o sistema de gestao ofertado, dentre eles:

3.6.8.1  Links de internet redundantes;

3.6.8.2 Fontes de energia redundantes, no minimo uma de concessionaria de energia

e outra de grupo(s) de gerador(es);

3.6.8.3 Hardware’s redundantes (Ambiente de DR — Disaster Recovery);

3.6.8.4  Tecnologia de virtualizagao;

3.6.8.5 Backup de todo o ambiente do Data Center (Maquinas, Banco de Dados,

Imagens e Arquivos);

3.6.9 A contratada devera efetuar os eventuais upgrades em seus hardwares para garantir o bom
funcionamento dos sistemas, mantendo estabilidade e confiabilidade dos equipamentos;
3.6.10 Em caso de necessidade de readequacgao de capacidade de processamento, devera permitir
que seja realizado redimensionamento posterior conforme necessidade para atendimento da
demanda de funcionalidades e usuarios, de acordo com as seguintes regras e conceitos:

3.6.10.1 Consideram-se recursos passiveis de aumento gradativo conforme demanda:

links de internet, espago em disco total (banco de dados, demais servidores e

contingéncia para manutengdes), quantidade de memdédria RAM por servidor,

quantidade de vCPUs por servidor;
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3.6.10.2 O aumento de reserva de link de internet devera ser realizado por MB adicional,
além da quantidade ja disponibilizada conforme necessidade do sistema/programas;
3.6.10.3 O aumento de espago em disco total devera ser realizado por GB adicional,
além da quantidade ja disponibilizada conforme necessidade do sistema/programas;
3.6.10.4 O aumento de memdria RAM devera ser realizado por GB em cada servidor
conforme necessidade do sistema/programas, além da quantidade ja disponibilizada;
3.6.10.5 O aumento de qualquer um dos recursos mencionados devera ser solicitado
pela CONTRATANTE a CONTRATADA mediante oficio e sera passivel de aprovagao
orgamentarla

INCLUIDO “3 6.711 O sistema e o banco de dados a serem forneCIdos deverdo ser suficientes para
manter as informagbes controladas para acesso em tempo real pelo periodo correspondente até o
término do prazo de implantacdo do novo sistema, inclusive os logs de uso, podendo as
informagdes de periodos anteriores serem armazenadas em cépia de dados, cujo fornecimento
deve ocorrer em formato legivel a CONTRATANTE, em extenséao propria (txt ou csv).”

3.6.12 O data center devera conter tecnologia para manter cépia das informacées no ambiente do
data center da CONTRATADA (ou por ela contratado) e download de seguranga do banco de dados

pela CONTRATANTE EXCLUIDO/RETIFICADO Q—Baeku—p—de#e—se#mai&ade—ne—ﬁeﬁna%e—%—

INCLUIDO “O Backup deve ser rea//zado em 02 (duas) copias, sendo pelo menos uma externa”.
3.6.13 Ao término da fase de implantacdo, quando posto em efetivo funcionamento a
CONTRATADA devera notificar a CONTRATANTE através de documento formal os recursos da
capacidade totais disponiveis do data center no momento.

3.6.14 A administracdo municipal esta a disposicdo das empresas interessadas para prestar
informagbes que estas considerarem necessarias para os devidos calculos, projecbes e
formatagao de suas propostas.

3.7 PAGAMENTOS E PRAZOS

3.7.1. O pagamento sera realizado de forma mensal e sucessiva, mediante apresentagdo da nota
fiscal/fatura que devera ser emitida em nome da empresa contratada:

3.7.1.1. Os servigos de implantagao e treinamento dos usuarios realizados serao pagos em parcela
unica com vencimento em até 15 (quinze) dias depois da sua realizagao.

3.7.1.2. Provimento e gestdo de data center, locagdo dos sistemas, suporte técnico e demais
servicos mensais serao pagos de forma mensal e sucessiva durante toda a vigéncia do contrato,
sendo a primeira com vencimento aos 30 dias a contar da liberagdo do sistema para uso.

3.7.1.3. Os servigos ofertados por hora técnica (sob demanda) serdo pagos de acordo com o
numero de horas técnicas utilizadas no més anterior ao més do pagamento, em conjunto com as
parcelas mensais.

3.7.2 O prazo de vigéncia do Contrato de locagao dos programas € de 12 (doze) meses a contar
da data de sua assinatura, devendo ser estendido por simples apostilamento pelo periodo que foi
necessario a implantagao do sistema. O contrato de locagao e servigos complementares oferecidos
por hora técnica ou valor mensal podera ser prorrogado, nao podendo ao todo ultrapassar o limite
de 48 (quarenta e oito) meses, nos termos previsto no art. 57, inciso IV, da Lei Federal n° 8.666/93,
caso haja interesse das partes e mediante termo aditivo.

3.7.3 O prego proposto pela licitante vencedora é fixo e irreajustavel durante a vigéncia contratual
inicialmente prevista. No entanto, na hipotese de se efetivar a prorrogagéo do contrato, o prego
sera reajustado com base no IPCA (indice Nacional de Precos ao Consumidor Amplo), calculado
e publicado pelo IBGE. Tal reajuste sera efetuado com base nos ultimos 12 (doze) meses
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consecutivos, contados da data final prevista para apresentacdo da proposta de precos na
licitacao.

3.7.3.1 Demais alteragdes contratuais somente ocorrerdo nos casos expressamente autorizados
pela Lei n. 8.666, de 21 de junho de 1993, atualizada.

3.7.4 Em caso de inadimplemento da Administragdo por prazo superior a 90 (noventa) dias, €
autorizada a tomada das medidas necessarias, desde que haja prévio aviso a CONTRATANTE,
nos termos do artigo 78, inciso XV da Lei 8.666/93.

3.8 OBRIGAGOES DAS PARTES E CONDIGOES DE FORNECIMENTO

3.8.1 Sao obrigacdes da CONTRATADA (foi retificado as letras de novo somente para fins de

compreensao do documento):
a) arcar com os Onus trabalhistas, impostos, encargos sociais, incluindo, despesas
referentes a transporte aéreo, traslados, hospedagens, alimentacio e pagamento
de diarias, dentre outros afins, no atendimento a execucgao dos servigos descritos
neste termo, durante toda a vigéncia contratual;
b) executar a configuracdo, migracdo de informacdes e demais atividades
necessarias a implantagdo dos modulos do sistema contratado, autorizados
formalmente pela CONTRATANTE, através de ordem de inicio de servico, no prazo
maximo declarado no contrato;
c) efetuar a manutencao legal do sistema para adaptacao as alteragdes legais
(legislagéo federal e estadual) inerentes as suas funcionalidades, durante toda a
vigéncia do contrato, devendo executar as atualizagdes que se fizerem necessarias
para o seu perfeito funcionamento e enquadramento as mudangas nas legislagdes;
d) efetuar a manutengcédo corretiva do sistema, corrigindo eventuais falhas,
independentemente de serem observadas ou nao pelos usuarios;
e) prestar o servigo de suporte técnico conforme disposi¢coes do termo de referéncia
e contrato;
f) avaliar, em prazo razodavel, a viabilidade técnica e juridica das solicitagcdes de
alteracdo especificas encaminhadas eletronicamente pelo CONTRATANTE, e
repassar orgamento acompanhado de cronograma para execugao dos servicos;
g) executar as customizacdes do sistema, conforme viabilidade técnica e solicitagcdes
da CONTRATANTE, mediante orcamento prévio aprovado e acordo de nivel de
Servigos;
h) fornecer o Banco de Dados utilizado, bem como as licengas para esta
CONTRATANTE, caso seja necessario;
i) com relagdo ao data center, manter os sistemas basicos (Sistema Operacional,
Servidor de Aplicacdo, Servidor de Banco de Dados, Gerenciador de Maquinas
Virtuais, Ferramentas de Backup, Firewall, etc.) em constante atualizagao,
especialmente quando falhas de seguranca forem reportadas pelos fabricantes
(quando licenciados) ou comunidade (quando software livre);
j) fornecer mecanismo para monitoramento e download de cépia dos dados, em
formato legivel a CONTRATANTE, em extensao propria (txt ou csv) a ser realizado
por usuario do quadro da CONTRATANTE com conhecimento técnico e
expressamente autorizado;
k) fornecer acesso a arquivos e imagens que estejam armazenados fora do banco
de dados, em estruturas a parte dentro do data center e que de alguma forma sejam
consumidas pelos sistemas, modulos ou aplicativos objeto deste contrato;
I) fornecer em carater excepcional consultas SQL (Linguagem de Consulta
Estruturada) via banco de dados ou API’s (Interface de Programacéao de Aplicagao)
quando nao for possivel extrair os dados em extensao propria (txt ou csv) devido o
tamanho dos arquivos gerados (Exemplo: se uma base de dados possuir 50 GB,
com 200 tabelas, pode ser inviavel gerar tudo em extensao prépria (txt ou csv).
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m) apos a rescisdo do contrato, fornecer cépia dos dados em formato legivel a
CONTRATANTE, em extensdo propria (txt ou csv) e permitir por periodo de 24
meses acesso a plataforma WEB com permissao de consulta a todos os relatérios
e cadastros dos sistemas contratados;

n) manter, durante a vigéncia do contrato, todas as condi¢cdes de habilitagéo e
qualificacdes exigidas na licitacao que deu origem a contratacgéo;

0) nao transferir a outrem, no todo ou em parte, a execugao do presente contrato,
sem prévia e expressa anuéncia da CONTRATANTE;

p) manter o(s) servidor(es) da CONTRATANTE, encarregado(s) de acompanhar os
trabalhos, a par do andamento dos servigos, prestando-lhe(s) as informacgbes
necessarias;

q) desenvolver todas as atividades constantes no edital e seus anexos, bem como
seguir as especificagdes funcionais do mesmo;

r) tratar como confidenciais informagdes e dados contidos nos sistemas da
Contratante, guardando total sigilo perante terceiros, nos termos da Lei
13.709/2018 (Lei Geral da Protecao de Dados Pessoais — LGPD);

s) comunicar imediatamente, por escrito, a impossibilidade de execugdo de
qualquer obrigagéo contratual, para adogao das providéncias cabiveis; e,

t) responsabilizar-se por quaisquer danos ou prejuizos causados a contratante ou
terceiros em funcdo do desempenho de suas atividades, se apurada culpa ou
responsabilidade civil, nos termos da legislacdo, observado o direito a ampla
defesa e ao contraditorio.

3.8.2 Sao obrigagdes da CONTRATANTE:

a)

b)

c)

efetuar os pagamentos nas condigdes e pregos pactuados no termo contratual,
incluindo as customizagoes, acréscimos e apostilamentos;

prestar as informagdes, esclarecimentos e fornecer os dados e arquivos
necessarios ao desenvolvimento dos servigos contratados, de forma completa e
legivel ou utilizavel;

fiscalizar e acompanhar a execucdo do contrato, documentar e notificar
formalmente a Contratada, a ocorréncia de eventuais imperfeicbes, falhas ou
irregularidades no curso de execucao dos servigos, fixando prazo para a sua
corre¢ao ou regularizagao;

documentar todos os pedidos de intervengdo no sistema e parédmetros de
configuragcado desde a implantagao até as demais no decorrer do contrato, bem
como conferir todas as intervengdes feitas no sistema pela Contratada antes de
liberagdo para o uso, de modo a evitar possiveis erros ou equivocos, uma vez que
a Contratante é a proprietaria do banco de dados e responsavel por todos os
parametros, dados e informagdes repassadas aos técnicos da Contratada para
realizagao de seus servicos;

responsabilizar-se pela completa e correta insercdo de dados e parametros nos
sistemas;

parametrizar o sistema, em nivel de usuario, inclusive no tocante as modificagdes
de aliquotas de tributos, multas e contribuicoes, além de atualizar as férmulas de
calculo do(s) sistema(s) quando necessario;

responsabilizar-se por erros em calculos, folhas, relatérios, boletos e cobrangas ou
outros equivocos de processamento, provenientes de dados, parémetros e
informagdes repassadas, informadas, langadas ou carregadas no sistema.

emitir Termo de Recebimento Definitivo, no prazo maximo de 30 (trinta) dias
corridos, contados do recebimento provisério nos termos da Lei 8.666/93;

dispor de equipamentos de informatica adequados para uso do sistema e
programas locados, bem como para treinamento via internet de usuarios;
Proceder o download da cépia de seguranga do banco de dados ou disponibilizar
estrutura para redundancia de informagdes, assumindo integral responsabilidade
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pela protecéo, integridade e guarda arquivos de dados, todos de sua propriedade,
visando satisfazer as necessidades de seguranga, assim como “restart’” e
recuperacgao no caso de falha de maquina;

k) cumprir as orientagbes e procedimentos técnicos
especificados pela

CONTRATADA para o bom funcionamento e operacionalidade do sistema;

I) dar prioridade aos técnicos da CONTRATADA para utilizacao do equipamento da
CONTRATANTE quando da visita técnica dos mesmos, bem como assegurar o
acesso dos empregados da Contratada, quando devidamente identificados e
uniformizados, aos locais em que devam executar os servicos;

3.8.3. Fica previamente esclarecido que os servigos previstos no contrato, ndo incluem reparos de
problemas causados por:

a) Condicbes ambientais de instalacdo ou falhas causadas pela ocorréncia de defeito
na climatizacdo ou condigcbes elétricas inadequadas nas dependéncias da
Contratante ou sob sua responsabilidade;

b) Problemas relacionados a rede légica/internet da Contratante;

c¢) Virus de computador e/ou assemelhados;

c) Acidentes, desastres naturais, incéndios ou inundag¢des, negligéncia, mau uso,
impericia, atos de guerra, motins, greves e outros acontecimentos que possam
causar danos nos programas, bem como, transporte inadequado de equipamentos;

d) Uso indevido dos programas licenciados, problemas na configuracao de rede, uso
de rede incompativel, uso indevido de utilitario ou de computador;

e) Situagdes, condigbes e fatos alheios a competéncia da CONTRATADA.

3.8.4. Havendo qualquer divergéncia com relagdo o contrato resultante desta licitagcdo, cabera a
CONTRATANTE notificar extrajudicialmente a CONTRATADA, a qual tera o prazo de 15 (quinze)
dias uteis para se manifestar. Os prazos estabelecidos obedecem ao que dispde ao Cddigo de
Processo Civil com relagao ao inicio e término de sua contagem, bem como s6 vencem e iniciam
em dias de expediente da Prefeitura.

3.9. QUALIFICAGAO TECNICA MINIMA EXIGIDA DAS PROPONENTES PARA RESGUARDO DO

EXCEPCIONAL INTERESSE PUBLICO

3.9.1 Para a minima seguranga da contratagdo, nos termos da legislagdo vigente, devera ser

solicitada aptidao e experiéncia minima e anterior através da seguinte documentacéo:
a) Apresentacao de no minimo 1 (um) atestado ou declaragdo de capacidade técnica,
expedido por entidade publica ou privada, comprovando que a proponente implantou
e/ou que mantém em funcionamento sistema de computagdo em nuvem, similar e
compativel com o objeto desta licitagcdo, pelo menos nas seguintes areas de maior
relevancia: Planejamento e Orgamento; Escrituragcao contabil, Execucao financeira e P.
Contas; Pessoal e Folha de pagamento; Seguranga e Saude do Servidor; Ponto
eletrénico; Compras e licitagdes; Patrimonio; Almoxarifado; Controle de Frotas e
Combustiveis; Portal da transparéncia; Processo digital; Fiscalizagdo fazendaria;
Escrita fiscal eletrénica; Nota fiscal eletrbnica de servicos; Gestao da Arrecadacéo;
Gestéo de IPTU e taxas; Gestao de ITBI e taxas; Gestdo do ISS e Taxas; Gestédo de
Receitas diversas; Gestao da Divida ativa; APP (Aplicativo Mobile de Servigos e
Autoatendimento).
b) Declaragao de que a proponente é fabricante do sistema, ou autorizagao expressa
deste, comprovando que tem acesso e total conhecimento sobre os programas fontes,
estando apta a realizar os servicos de implantagdo, configuracdo, suporte,
customizagao e manutencgao dos programas ofertados.
c) Declaragéo de Atendimento dos Requisitos Técnicos e de Capacidade Operativa
(art. 30, caput, inciso Il e § 6° todos da Lei 8.666/93) - Declaragao de que a licitante
dispora, por ocasiao da futura contratagao, de todos os equipamentos, pessoal técnico
e operacional necessarios a execugcdo dos servigos, incluindo que o fornecedor

Rua 31 de margo, n. 1.050, Centro, Lacerddpolis/SC, CEP 89666-000.
(049) 3552-0187 / 3552-0188 / 3552-0190 / www.lacerdopolis.sc.gov.br
Pagina 17 de 32



ESTADO DE SANTA CATARINA

MUNICiPI0 DE
LACERDOPOLIS

disponibilizara data center (proprio ou terceirizado) com capacidade de processamento
(links, servidores, nobreaks, fontes alternativas de energia (grupo gerador), softwares
de virtualizacdo, seguranca, sistema de climatizacao), e de ambiente de DR (Disaster
Recovery) para alocagao dos sistemas objeto desta licitagdo, conforme orientagcdes do
termo de referéncia, garantindo ainda que nao havera qualquer tipo de paralisagcao dos
servicos por falta dos equipamentos ou de pessoal.
3.9.2 Todos os documentos deverdao estar em nome da licitante, com indicagdo do numero de
inscricdo no CNPJ. Se a licitante for matriz, os documentos deveréo estar com o numero do CNPJ
da matriz, se for filial, os documentos deverao estar com o numero do CNPJ da filial, salvo aqueles
que, por sua natureza, comprovadamente, sdo emitidos em nome da matriz.
3.9.3 O Cadastro Nacional da Pessoa Juridica — CNPJ, indicado nos documentos da proposta de
preco e da habilitacdo devera ser do mesmo estabelecimento da licitante que efetivamente vai
fornecer o material/servico objeto da presente licitagao

3.10. PROVA DE CONCEITO
3.10.1 Definido um vencedor da disputa de lances e este sendo habilitado apds analise de sua
documentacgao, a solucio sera submetida a uma avaliacdo de conformidade do objeto ofertado,
através de uma prova de conceito, conforme Instrucdo Normativa n° 04/2014, da Secretaria de
Logistica e Tecnologia da Informagéo SLTI do Ministério do Planejamento, Orcamento e Gestao —
MPOG e orientagcdes da Nota Técnica n° 04/2008/TCU, visando dar seguranga a contratagao,
conforme preconizado na Lei de Licitagdes.
3.10.2 As datas, horéarios e local para realizagdo da prova de conceito sera divulgada pelo
Pregoeiro. Por questdes de ordem técnica, econbmica ou sanitaria, a Prova de Conceito podera
ser feita de forma remota, por meio de videoconferéncia ou outro recurso tecnolégico adequado,
visando a segurancga e saude dos participantes e acompanhamento/validagédo em tempo real em
equipamento da licitadora por parte da equipe de apoio e avaliagio.
3.10.3 A prova de conceito devera ser realizada por Comisséo Especial a ser designada, formada
por servidores com conhecimento técnico pertinente.
3.10.4 Ao final da Prova de Conceito — POC, a Comissao Especial avaliadora, especialmente
nomeada e designada, registrara em Ata o resultado e encaminhara ao Pregoeiro e a sua Equipe
de Apoio. A critério da comissao, poderao ser emitidas atas diarias ao término dos trabalhos, com
intuito de registro das atividades realizadas, porém sem julgamento de resultado.
3.10.5 A PROPONENTE que convocada para avaliagdo ndo comparecendo (ou acessando
remotamente) em dia e hora previamente agendados para a realizagédo da Sessao Publica da
Prova de Conceito — POC, sera automaticamente reprovada pela Comissao avaliadora.
3.10.6 Caso a primeira colocada ndao atenda aos requisitos do Termo de Referéncia conforme
regras aqui estabelecidas, sera chamada a segunda colocada e assim sucessivamente, até a
obten¢do de uma proposta adequada ou ser considerada fracassada a licitagao.
3.10.7 Para a POC, a licitadora fornecera local apropriado que contenha:

a) Mesa ou bancada e cadeiras para uso na apresentagao;

b) Ponto de energia elétrica (220v ou 110v);

¢) Um ponto de acesso a internet por rede cabeado, sem bloqueios ou restricbes com

link de no maximo 15 MB;

3.10.8 Para a POC, a licitante ficara responsavel por providenciar:

a) Computador (Desktop ou Laptop) com SO Linux Kernel 5.14 ou superior;

b) Computador (Desktop ou Laptop) com SO Windows 10 ou superior;

c) Computador (Desktop ou Laptop) com SO MacOs X Catalina ou superior;

d) Smartphone com Android;

e) Smartphone com IOs;
3.10.9 A PROPONENTE sera responsavel pelo banco de dados de teste para a demonstracao
efetiva de todas as funcionalidades exigidas neste termo e disponiveis no sistema, sendo que
cada fungao requerida devera ser executada e seus resultados demonstrados. Bem como devera
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trazer os equipamentos previamente configurados para a realizagao dos testes, ndo sendo aceitas
intervengdes de pessoas externas a avaliacdo (ndo presentes na demonstragéo).
3.10.10 Por se tratar de sistema em nuvem e o objetivo da avaliacdo & atestar-se o seu
funcionamento satisfatério em uma situacéo real, o sistema apresentado devera estar previamente
instalado em data center, com os recursos exigidos de seguranga, desempenho e disponibilidade,
como descrito neste termo de referéncia.
3.10.11 Alicitadora podera solicitar que algumas operagdes sejam demonstradas em equipamento
de sua propriedade, visando atestar que o sistema esta operando 100% em nuvem.
3.10.12 Para o bom andamento dos trabalhos de avaliagdo, bem como resguardo de direitos do
particular quanto a propriedade intelectual protegidos por Lei, s6 sera permitida a participagcédo de
no maximo um representante das demais licitantes por sala de apresentagio, sendo-lhe vedado
a manifestagao, resguardado o direito de tomar apontamentos por escrito.
3.10.12.1 Os apontamentos realizados por escrito poderdo ser solicitados pela comissao de
avaliacédo e também pela empresa que esta sendo avaliada, ao término de cada apresentacéo.
3.10.12.2 Durante a apresentacdo é proibido o uso de telefone, smartphone, tablet, notebook,
gravadores e outros equipamentos do género, para todos os presentes, ficando somente
liberados os equipamentos necessarios para a demonstragéo da empresa a ser avaliada;
3.10.13 O representante de licitante que estiver assistindo a apresentacdo e se comportar de
maneira a prejudicar os trabalhos, podera ser conduzida para fora do recinto, bem como incidir
nas cominacgdes civis e criminais aplicaveis.
3.10.14 Os equipamentos da licitante poderao ser auditados pela Equipe da Licitadora, bem como
poderao ser recolhidos para eventuais diligéncias ou pericias.
3.10.15 E vedado as demais licitantes acesso aos equipamentos da empresa que estiver
realizando a apresentacdo, antes, durante ou apds esta, sob pena de desclassificacdo da
infratora, sem prejuizo as cominagdes civis e criminais aplicaveis.
3.10.16 Sera considerada aprovada a solugao que atender a todas as exigéncias descritas através
de demonstragcdo técnica, apresentando as condigdes minimas previstas neste Termo de
Referéncia.
3.10.17 A Prova de Conceito — POC consiste na validagdo dos requisitos minimos exigidos no
Termo de Referéncia quanto a trés aspectos fundamentais do sistema ofertado:
a) Performance;
b) Padrao Tecnolégico e de Seguranga;
c) Requisitos Especificos por Modulo de Programas

TIFICADO

3. 10 18 A apresentagao dever se dar na ordem em que os itens estao relacionados, devendo a
EMPRESA VENCEDORA apresenta-los de forma objetiva, sem ajustes e sem contato externo.
Nao sera permitido desenvolver, editar, corrigir ou ajustar o sistema durante a apresentagao;
3.10.19 A apresentacao dos sistemas podera ser realizada de forma simultdnea ou ndo, conforme
acordado entre as partes. As empresas que estdo participando do certame serdo comunicadas
por e-mail, do(s) dia(s), horario(s) e locai(s) em que aconteceréo.

3.10.20 AVALIAGAO DE PERFORMANCE

3.10.20.1. Para que funcionem, os sistemas de computagao em nuvem dependem da infraestrutura
de comunicagao externa, que ¢é o link de banda larga contratado com o provedor de servico local e
ja disponibilizado pelo ente publico.

3.10.20.2. Dada a variedade de sistemas existentes no mercado e tecnologias aplicadas por cada
fabricante ou desenvolvedor, alguns podem consumir mais e outros menos recursos da banda
larga, de acordo com o trafego de rede. O objetivo da avaliacdo de performance, portanto, € medir
o consumo de recursos de rede (link), obtido através do trafego de dados entre o servidor e a
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estacao de trabalho/cliente (download/upload), evitando-se a contratagdo de um produto que exija
recursos muito acima da capacidade ja disponivel, exigindo a repactuac¢ao dos contratos de banda
larga de internet e infraestrutura de rede, ou que prejudiquem os usuarios externos (administrados)
exigindo redes domésticas ou comerciais fora dos padrées dos planos mais acessiveis e médicos
aos usuarios.

3.10.20.3. Nao atende ao interesse publico, nem aos principios da economicidade e da melhor
escolha preconizados na Lei de Licitagdes, a contratagdo de sistemas e programas que onerem
excessivamente o ente publico ou os usuarios externos, obrigando a expansao exagerada das
capacidades ja disponiveis de links de banda larga para que o tempo de processamento seja
condizente com o que espera de boas praticas de atendimento e servigos publicos.

3.10.20.4. E necessario que o sistema contratado previsto nesta licitacdo, possa operar
satisfatoriamente com a capacidade de link dedicado disponibilizado atualmente pela entidade
licitadora, sem necessidade de aumento de recursos, justificando-se assim, a realizacdo de
avaliagao do tempo maximo de processamento, conforme parametros minimos desejaveis.
3.10.20.5. O sistema devera ser condizente com a atual disponibilidade de link contratada pela
administracdo. Caso apds implantado, o sistema nao opere satisfatoriamente com o volume de
dados e operacgbes atuais em uso, o fornecedor devera indenizar a administracdo publica pelos
custos de aumento de link necessario para que sua solucdo opere sem que atendentes e
contribuintes tenham que esperar longos periodos para realizagdo das atividades e prestagéo de
servicos administrativos e de atendimento, ou arcar com a rescisdo contratual e penalidades
previstas no Edital. PARA ESTAAFERICAO SERA DISPONIBILIZADA INTERNET BANDA LARGA
COM VELOCIDADE MAXIMA DE 15Mb.

3.10.20.6. Nessa etapa da prova de conceito, o objetivo sera assegurar que o trafego de dados
realizado entre a aplicacao lado cliente e servidor, transfere apenas o que é necessario para o
funcionamento sem realizar excessivos consumos de recursos de rede, o que pode ser medido
pela velocidade com que as informacgdes retornam entre servidor e cliente.

3.10.20.7. Considera-se nos cenarios que as consultas ja estejam abertas, sendo
monitorado/computado apenas a requisi¢cdo que carrega os dados do servidor para o cliente.
3.10.20.8. Para que se observe o consumo de recurso de rede do sistema quando em
funcionamento no ambiente da contratante, sera medido o tempo de retorno de resposta de dados
entre o servidor e o cliente.

3.10.20.9. Para cada item da tabela de requisitos sera considerado o tempo maximo de execucao
de 10 (dez) minutos (se tratando de relatérios de até mil registros). Caso o tempo seja excedido, a
avaliagao do item podera ser refeita em mais duas vezes pelo mesmo tempo cada. Se a segunda
tentativa de avaliacdo do item exceder o tempo maximo de execugdo de 10 (dez) minutos, uma
terceira tentativa sera permitida. Se a terceira tentativa de avaliacdo do item exceder o tempo
maximo de execucédo de 10 (dez) minutos, a funcionalidade sera considerada como nao atendida.

3.10.21 AVALIAGAO DE PADRAO TECNOLOGICO E DE SEGURANGA

3.10.21.1. Para aferir se a solugéo ofertada atende aos requisitos referentes ao padréo tecnoldgico
e de seguranca, devera a proponente demonstrar, simulando em tempo de execugao, de cada
funcionalidade exigida pelo presente Termo de Referéncia no item “Padrao Tecnolégico e de
Seguranga”.

3.10.32 APROPONENTE devera atender 100% (cem por cento) destes requisitos, sob pena de ser
reprovada.

3.10.21.3. Ademonstracao técnica do sistema de tecnologia da informagao e comunicagao ofertado
devera apresentar plena operacionalidade, no ato da apresentacgédo.

3.10.21.4. Para evitar subjetividade na avaliacdo, a metodologia utilizada sera de
afirmacdo/negacao (sim/ndo). Ou seja, sera observado se o item avaliado do sistema
possui/executa a funcionalidade descrita no item apreciado tendo-se como resposta as questdes
apenas duas alternativas: sim (atende) e nao (ndo atende).

Rua 31 de margo, n. 1.050, Centro, Lacerddpolis/SC, CEP 89666-000.
(049) 3552-0187 / 3552-0188 / 3552-0190 / www.lacerdopolis.sc.gov.br
Pagina 20 de 32



ESTADO DE SANTA CATARINA

MUNICiPI0 DE
LACERDOPOLIS

3.10.21.5. Um item “parcialmente” atendido, sera computado como ndo atendido para fins de
computo geral, ja que os requisitos do Padrdo Tecnoldgico e de Segurancga sao de atendimento
integral, ou seja, 100%.

3.10.22. AVALIAGAO DE REQUISITOS ESPECIFICOS POR MODULO (AREA) DE PROGRAMAS
3.10.22.1. Para aferir se a solugao ofertada atende aos requisitos referentes as funcionalidades de
programas, devera a proponente demonstrar, simulando em tempo de execugdo, de cada
funcionalidade exigida pelo presente Termo de Referéncia nos sub itens denominados mdédulos
(divididos por area de aplicagao) do item “Requisitos Especificos Por Médulo De Programas”.

3.10.22.2. A proponente devera atender no minimo 75% (setenta e cinco por cento) dos requisitos
obrigatérios em cada moédulo e também no minimo 75% (setenta e cinco por cento) dos requisitos
totais considerando todos os médulos. INCLUIDO: “O ndo atendimento da porcentagem minima
exigida ensejara a reprovacéo do sistema. A performance é uma das formas de avaliar se o sistema
ofertado pelo licitante atende o padréo tecnolégico exigido pela Administragéo (100% em nuvem).
N&o ha como eliminar esse critério de sele¢éo ou teste. Justifica-se a exigéncia visando a garantia
da contratacdo de um sistema integro, sequro e eficaz, gerando aumento na produtividade do
servidor publico (o que se traduz na vantajosidade para a Administracdo). Ademais, a exigéncia
desse sistema esta fundamentada no Poder Discricionario da Administragdo.”

3.10.22.3. Para evitar subjetividade na avaliacdo, a metodologia utilizada sera de
afirmacao/negacao (sim/ndo). Ou seja, sera observado se o item avaliado do sistema
possui/executa a funcionalidade descrita no item apreciado, tendo-se como resposta as questdes
apenas duas alternativas: sim (atende) e ndo (ndo atende).

3.10.22.4. Um item “parcialmente” atendido, sera computado como nao atendido para fins de
computo geral.

4. ESPECIFICAGOES MINIMAS DO PADRAO TECNOLOGICO E DE SEGURANGA DO SISTEMA

Este procedimento visa prover a CONTRATANTE de sistema de computagdo 100% em nuvem,
desenvolvido em linguagem para a internet, cujo padréo tecnologico e de seguranga deve atender
aos seguintes requisitos, que poderao ser aferidos em POC:

1. A CONTRATADA devera prover recursos que garantam a seguranga e a alta disponibilidade
do sistema, com as seguintes caracteristicas:

a. Enlace eBGP (Protocolo de Roteamento Dindmico) através dos roteadores com no
minimo 2 operadoras distintas a fim de garantir a alta disponibilidade do seu bloco IP.
b. Possuir firewall de borda com técnicas redundantes a fim de prevenir invasao por
falhas nos protocolos TCP/IP.
c. Realizar analise do trafego a fim de inibir ataques do tipo SQL Injection e Negagao
de Servigo, DDoS, Worm, Phishing e Spyware, ou seja, esta analise devera atuar na
camada de aplicagao.
d. Afim de garantir o acesso ao sistema de forma transparente por meio de um unico
dominio/subdominio exclusivo da CONTRATANTE, deverd& a CONTRATADA
disponibilizar 1 (um) IP publico exclusivo para acesso ao sistema através de
comunicagao segura HTTPS com certificado valido. O certificado devera esr fornecido
pela CONTRATADA com as credencias da CONTRATANTE.
Justifica-se também essa exigéncia a em virtude do melhor controle de banda de
internet da entidade, onde seja possivel garantir que o trafego autorizado seja
realizado para um determinado IP especifico, bem como a necessidade de
dominio/subdominio exclusivo da CONTRATANTE para uso do Login Unico da
plataforma Gov.Br para autenticagcdo de usuarios.
e. Devera possuir servigo de validacao indicando que o dominio possui um certificado
digital SSL, garantindo que o software € AUTENTICO e que as informagdes sao
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CRIPTOGRAFADAS. Essa validacdo devera ser realizada periodicamente e emitida
por empresa terceirizada especializada em seguranga, a cargo da CONTRATADA.

A CONTRATADA devera fornecer o Banco de Dados (BD) utilizado, bem como as licengas
para esta CONTRATANTE, caso seja hecessario;

O Sistema Gerenciador de Banco de Dados (SGBD) deve permitir a realizagdo de “Copias
Seguranga” de todos os dados, de forma "on-line" - com o Banco de Dados em utilizagéo.

A CONTRATADA deve manter backup periddico do sistema bem como o banco de dados, por
periodo minimo de 180 (cento e oitenta) dias. Em caso de necessidade, a CONTRATADA
deve gerenciar os procedimentos de restore, garantindo a integridade dos dados
armazenados no banco de dados.

Devera a CONTRATADA fornecer mecanismo para monitoramento e download de cépia dos
dados, em formato legivel a CONTRATANTE em extensao proprla (txt ou csv)
(EXCLUIDO/RETIFICADO: ; ) a ser
realizado por usuario do quadro da CONTRATANTE com conhemmento técnico e
expressamente autorizado.

CARACTERISTICAS GERAIS DA APLICAGAO:

Os modulos que compde o sistema devem aplicar a LEGISLACAO vigente (Leis, decretos,
etc.), Federais e Estaduais, adequando-as sempre que for necessario;

Ser projetado e desenvolvido para rodar em ambiente web, isto € que contenha as seguintes
caracteristicas basicas:

a) O Trafego de dados entre o cliente e o servidor, devera ser o minimo possivel para
execucgao das atividades do usuario, necessario para que consuma menos link de
internet possivel, procurando transferir na maior parte dos casos apenas conteudo
no formato JSON, para interpretacao e apresentagao da camada Front-End;

b) Fica vedado o uso de aplicagbes tradicionais, desktop cliente-servidor (2 camadas)
emuladas para serem executadas atraves de navegador ou por outros meios como
area de trabalho remota, cujo protocolo RDP é inseguro;

c) Desenvolvido em linguagem para funcionamento pela internet (por exemplo: Java,
PHP, C#, Ruby, ou outra que permita operacao via Internet);

Ser operavel através dos principais navegadores (padrao de mercado), nas seguintes
versoes: Internet Explorer (versdo 11 ou superior), Firefox (versdo 70 ou superior), Chrome
(versao 70 ou superior), Microsoft Edge (versdo 80 ou superior) e Safari (versdo 10 ou
superior);

Devera possuir recursos proprios internos que permitam a operacéao através de multi-janelas,
abrindo quantas telas forem necessarias simultaneamente para consulta e desempenho dos
servigcos, permitindo alternar entre exercicios e entidades, sem que seja necessario fechar a
aplicagao e abrir outra, ou sair de um maédulo para entrar em outro;

Permitir na estrutura multi-janelas que o usuario alterne entre as janelas abertas na mesma
sessdo, na mesma aba do navegador e também faga ocultagdo (minimizagao) ou fechamento
de janelas de forma geral;

Permitir ao administrador local que, através de interface dentro do proprio Sistema, consulte
sessOes ativas no servidor de aplicacao, disponibilizando informagdes como:
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Data de Inicio da Sesséo;

Data da Ultima requisicao;

Caodigo e nome do usuario (quando sessao logada);
Tempo total da sesséo;

Endereco IP da estagdo de trabalho.

5.7. Permitir ainda que:

a)
b)

A sesséo seja finalizada pelo administrador;

O administrador consiga enviar mensagens interna no Sistema para um ou mais
usuario(s) logado(s);

5.8. Possibilitar ao administrador local que este gerencie os acessos (permitir/restringir) aos logs
de auditoria do Sistema.

5.9. O Sistema devera fornecer multiplos meios de auditoria (logs), sendo no minimo:

Logs de Acbes realizadas no Sistema (operagdes como consultar, imprimir, por
exemplo);

Logs de Operagbes realizadas que afetem dados do banco de dados (incluir,
excluir, alterar, etc.);

Logs de Autenticacdo de usuarios (toda acdo de login/logout, incluindo dados
adicionais);

5.10.Permitir que TODAS as telas de consulta do sistema, incluindo as consultas personalizadas
criadas através do gerador de consultas para a entidade, disponibilizem os seguintes recursos
aos usuarios:

a)

b)

f)

i)
)

Informar e adicionar filtros personalizaveis pelas chaves de acesso disponiveis ao
cadastro, de maneira isolada ou combinada;

Disponibilizar diversos operadores de consulta: Menor ou igual, Maior ou igual,
Igual, Contém, Nao Contém, Contido em, Nao contido em, Inicia com, Termina com
e Entre. Observar logicamente a aplicagao de cada operador conforme tipo do dado
relacionado a ser pesquisado;

Especialmente os operadores de conjunto “Contido em” e “Nao Contido em”,
devem disponibilizar opgao para informar os dados por intervalo e intercalado, ex:
1,2,10-15, ou seja, o valor 1 e o valor 2, incluindo ainda os valores de 10 a 15;
Realizar o reposicionamento, bem como o ajuste do tamanho e disposi¢cao das
colunas disponiveis na consulta. Também devera permitir ocultar ou exibir colunas;
Realizar a ordenacao da consulta de forma ascendente (do menor para o maior)
ou descendente (do maior para o menor), utilizando uma ou varias colunas ao
mesmo tempo;

Recurso para selecdo multipla de registros, para que operagbes consideradas
comuns para todas as linhas selecionadas possam ser executadas em lote, como
por exemplo: excluir, imprimir e selecionar (quando for o caso);

Permitir que o usuario selecione o numero de registros por pagina e faga a
navegacgao entre as paginas;

Impressao da visualizagdo atual da consulta, com opc¢ao de informar: titulo, formato
de saida e totalizadores de colunas. Além disso deve permitir ainda a definicdo do
formato de saida podendo ser no minimo: PDF, DOC, DOCX, XLS, XLSX, HTML,
XML, CSV e TXT. Deve-se permitir emitir todos os registros da consulta ou apenas
aqueles selecionados;

Permitir que o usuario retorne a consulta em seu estado original (default);

Permitir que o usuario o administrador salve multiplas preferéncias da consulta
(campos em exibigcao incluindo posicao e ordenacgao, informacdes de filtros em tela,
etc.), permitindo definir um nome para cada uma delas e dispor da capacidade de
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compartilhar a preferéncia com todos os demais usuarios, que possuam privilégio
para a mesma consulta.

5.11.Possibilitar que o sistema disponibilize recurso para consisténcia de dados, de multiplas
areas/modulos, constantes da base de dados, com o objetivo de coibir eventuais falhas
geradas por dados inconsistentes, sejam esses gerados pela propria aplicagao ao longo do
tempo ou entdo migrados de aplicagbes legadas, permitindo também:
a) A cada execucgdo logs devem ser armazenados, para verificar se determinada
consisténcia apresentou alguma falha na ultima execug¢ao;
b) Emitir relatério com os apontamentos de inconsisténcias encontradas nas
verificagdes, indicando a gravidade de cada uma;
c) Executar as consisténcias em primeiro ou segundo plano (tarefa em background,
no servidor). Caso em segundo plano, o usuario devera ser alertado quando a
mesma encerrar;

5.12.Realizar entrada de dados apenas via sistema, ndo sendo permitido o acesso direto ao Banco
de Dados;

5.13.0ferecer total seguranga contra a violagao dos dados ou acessos indevidos as informagdes.
Essa seguranca total deve ser aplicada em camadas que vao desde validagdes no lado cliente
(front-end), passado pelo canal de comunicagéo (HTTPS), aplicando restrigdes de acesso aos
enderecos e portas dos servicos;

5.14.Acesso ilimitado de usuarios simultdneos, sem necessidade de aquisicdo de novas licengas
de qualquer dos softwares locados;

5.15.0 sistema devera conter Cadastro Unico, sob o conceito de compartilhamento de dados e néo
integracao por intermédio de outros artificios, que podem danificar a integridade dos cadastros
ao longo do tempo. Este devera ser formado no minimo com o seguinte conjunto de dados:

a) Cadastro de Pessoas;

b) Textos Juridicos - Leis, Portarias, Decretos entre outros;
c) Centros de custo/Organograma;

d) Entidades;

e) Bancos;

f)  Agéncias;

g) Tributos;

h) Moedas;

i) Cidades;

j)  Bairros;

k) Logradouros;
[)  Produtos;

m) Assinantes de Relatérios Legais;
n) CBO - Cadastro Brasileiro de Ocupagées;
5.16.0 Cadastro Unico deve permitir o compartilhamento de dados com todos os demais modulos
do sistema;

5.17.Garantir integridade referencial entre as tabelas do Banco de Dados, ndo permitindo a
exclusao de informagbes que tenham vinculo com outros registros ativos via sistema e pelo
banco de dados;

5.18.Ser construido com o conceito de controle de transagdes (ou tudo € gravado ou nada é
gravado e nada é corrompido/comprometido), garantindo a integridade das informagdes do
banco de dados em casos de queda energia, falhas de hardware ou software. O usuario
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sempre devera ser informado, sobre a finalizagdo com sucesso ou ndo das transacbes
operacionais (inclusdo, alteragdo e/ou exclusido de registros), antes de liberar o controle da
aplicagéo para a realizagao de outras atividades;

5.19.Possuir recursos de segurangca no SGBD para impedir que usuarios ndo autorizados
obtenham éxito em acessar a base de dados para efetuar consulta, alteragdo, impressao ou
copia. Nao sera permitido o acesso do sistema ao SGBD através de usuario DBA (Super
usuario) do Banco de Dados, devendo existir usuario especifico para acesso da aplicagéo e
usuarios adicionais para consulta;

5.20.Nao sera permitido a contratante ou a terceiros acesso ao SGDB e Banco de Dados durante
a vigéncia do contrato ou sua integragdo com outras aplica¢des, ainda que por cépias, ou
backup, sem anuéncia expressa da Contratada desenvolvedora, sob pena de violagdo da Lei
de Direitos Autorais e Lei de Protecao aos Direitos de Software, ao qual a Contratante sera
objetivamente responsabilizada civil e penalmente em caso de violagao;

5.21.Fornecer em todo o sistema relatérios e consultas com opg¢ao de visualizagdo em tela,
possibilitando imprimir, exportar, assinar digitalmente assim que emitido e salvar minimamente
para os formatos: PDF, DOC, DOCX, XLS, XLSX, HTML, XML, CSV e TXT;

5.22.0 sistema devera dispor de Gerenciador de usuarios centralizando em um unico local a
administragao de todos os usuarios, sejam funcionarios e cidadaos, permitindo ainda controlar
permissdes de acesso, dispondo das seguintes funcionalidades minimas:

a) Relacionar o usuario a um ou mais perfis, utilizando perfis ja pré-definidos (como
Operacional e Gerencial, Consulta de Pessoas e Enderecos, Manutencao de Pessoas,
Processo Digital Gerencial, etc.) ou personalizados pela administragao local; b) Utilizar
os privilégios dos perfis para acessar as rotinas e fungdes do sistema, como consulta,
inclusao, alteragao, excluséo e todas as demais acdes disponiveis para o usuario nas
telas do sistema;

c) Gerenciar restrigdes de acesso as fungdes do sistema através do uso de senhas,
bloqueando por padrdo o acesso apos 3 (trés) tentativas de acesso malsucedidas,
podendo o administrador local configurar essa condicdo para mais ou menos
tentativas;

d) Garantir que as senhas sejam trafegadas pela rede e armazenadas de forma
criptografada seja com algoritmo proéprio ou hash padrao como MD5 ou SHA, de forma
que nunca sejam mostradas em telas de consulta, manutencdo de cadastro de
usuarios;

e) O administrador do sistema devera poder definir a forma de login do usuario de
acordo com os métodos disponiveis: CPF e Senha, e-CPF/e-CNPJ, Biometria e Login
Unico Gov.Br (quando disponivel);

5.23.Permitir que seja realizada inclusao de um usuario externo ao sistema (para o cidadao),
diretamente pelo cadastro unico de pessoas, quando este ainda ndo possuir um usuario
criado.
a) O administrador do sistema devera poder definir a forma de login do usuario
externo (para o cidadao) de acordo com os metodos disponiveis: CPF e Senha,
eCPF/e-CNPJ, Biometria e Login Unico Gov.Br (quando disponivel);

5.24.0 sistema devera dispor de recurso que permita o usuario definir regras individuais de
permissao/restricdo de mensagens/notificagdes internas do sistema. As restricdes devem ser
impostas por categoria de mensagens de acordo com os tipos previstos pela aplicagéo;
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5.25.0 sistema devera ser dotado de recursos que garantam a seguranga quanto ao acesso € uso
do sistema pelos usuarios, dispondo das seguintes configura¢gdes minimas:

a)

b)

Permitir validar se usuario/funcionario esta com contrato ativo durante o seu login,
evitando assim que funcionarios afastados ou em férias tenham acesso ao software
interno;

Permitir definir se o horario de trabalho do usuario/funcionario devera ser
considerado conforme definicdes de jornada de trabalho atribuidas;

Permitir definir as regras de composi¢ao e tratamento de senhas;

Permitir o controle de expiracdo de senhas, definindo individualmente por usuario
se expira ou ndo a senha bem como definir o prazo de expiragdo em dias ou uma
data especifica;

Permitir disponibilizar acesso para concessao de privilégios para diretores de areas
e que eles possam apenas conceder privilégios para seus subordinados diretos,
através da hierarquia de organograma;

5.26.Permitir que sejam configuradas restricdes de acesso para qualquer formulario do sistema,
contendo os seguintes recursos:

a)

b)

Definir para que o usuario seja obrigado a informar uma descri¢gao/averbacao
sempre que uma determinada acao for realizada;

Exigir que o usuario possa prosseguir apenas ao realizar nova autenticagdo, no ato
da agao;

Solicitar para que um supervisor realize liberagdo em tela, para poder prosseguir;
Limitar e Liberar acesso temporario para determinadas a¢des do sistema, podendo
configurar dia(s) do més e horarios do dia;

Permitir definir determinados usuarios onde as regras n&o se aplicam (exceg¢éo);
Permitir definir regras para desativar ou ativar campos das telas cadastrais do
sistema, definindo valor inicial (default) para um determinado campo, verificar se
um campo (ou mais) foram alterados, a fim de determinar de forma condicional
esses comportamentos podendo emitir mensagens de aviso, inibir a execugao de
uma agdo como incluir, alterar ou excluir, enviar uma mensagem de e-mail para
outro usudario, de acordo com regras da entidade sem depender de customizagao
do sistema.

5.27 Manter historico de acessos por usuario, rotina e agéo, registrando a data, hora e o nome do
usuario, IP local do usuario no momento da operagao;

5.28.Manter LOG de auditoria de todas as inclusées, alteragdes e exclusdes efetuadas nas tabelas
do sistema, registrando:

a)
b)
c)

e)
f)
g9)

o tipo da operacéo realizada;

a partir de qual rotina do sistema ela fora executada;

a partir de qual estagédo de trabalho ela fora executada (ip da maquina local); d)
identificagao do usuario;

tabela alterada;

operagao realizada (inclusao, alteragao ou exclusao);

os dados incluidos, alterados ou excluidos;

5.29.Na visualizagdo dos registros de auditoria, deve-se exibir os novos dados para inclusodes,
novos dados e dados anteriores para alteragdes e dados anteriores para exclusdes.

5.30.Permitir cruzamento de informagdes entre os médulos da solucéo;
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5.31.Estruturar o sistema para que seja evitado a redundéncia de tabelas, exceto quanto a
replicacdo de informagdes em outros ambientes (como integracbes com outras aplicagbes
externas);

5.32.Integrar com o DNE (Diretorio Nacional de Enderecos) dos Correios. A base de
enderecamento deve ser atualizada mensalmente e um servico de consulta de enderegos
deve ser disponibilizado integrado a aplicagcao, desta forma quando configurado para integrar
com o DNE, toda vez que um enderecgo € informado no sistema o mesmo deve ser validado
conforme o DNE e inconformidades alertadas ao usuario podendo ajustar o endereco;

5.33.As tabelas de cidade, estado e pais, incluindo seus relacionamentos devem ser
disponibilizadas pela ferramenta de gestdo e atualizadas periodicamente de maneira
automatica sem que haja necessidade de manutencido desses dados pelos usuarios, salvo
quando o endereco for estrangeiro;

5.34.Consultar cidades disponibilizando pesquisa através no minimo das seguintes chaves de
acesso: Nome da Cidade, Nome do Estado, Sigla do Estado, CEP, Cédigo DNE, Cddigo
Receita Federal e Cédigo IBGE. Essas chaves de acesso sdo importantes pois permitirdo o
cruzamento de dados com outras bases de governo em esferas diferentes, cuja codificacéo
de cidades é diversa, normalmente utilizando uma dessas.

5.35.Disponibilizar estrutura que permita configurar campos adicionais para determinadas rotinas,
com as seguintes caracteristicas minimas:

a) Permitir que através de configuragdes simples, sem necessidade de customizacgao,
personalize a adicdo de novos campos;

b) Permitir criar agrupamentos de campos, para serem exibidos em conjunto em area
especifica nas janelas de entrada de dados ja existentes no sistema, como area
complementar;

c) Permitir que seja definida uma ordem de exibicdo dos campos adicionais;

d) Permitir definir o tipo do campo, podendo ser no minimo: Texto, Numérico, Data,
Valor, Lista, Hora, Booleano e Campo Texto Formatado.

e) A opcao lista devera permitir a definicdo de listas estaticas e/ou dindmicas sendo
carregadas, por exemplo via SQL;

f) A opgao Texto, devera permitir selecionar um formato de entrada, podendo ser no
minimo CPF, CNPJ, CEP, Telefone e E-Mail;

g) Permitir definir um valor padrédo para o campo bem como a obrigatoriedade do
mesmo;

h) Permitir definir regras, como exemplo: exibir uma mensagem caso determinado

valor seja informado no campo, ou entado desabilitar um campo caso determinado valor

seja informado em outro;

i)  Permitir definir para o campo adicional, se 0 mesmo aceitara a entrada de arquivo
digital relacionado, como uma imagem, arquivo PDF ou outro, podendo selecionar
quais as extensdes permitidas para entrada;

5.36.0 sistema devera dispor de recurso de Repositorio de Certificados Digitais, que garanta
seguranga contendo as seguintes funcionalidades minimas:

a) Permitir vincular certificados digitais do tipo A1, de propriedade do usuario, neste
caso permitindo uso exclusivo dele para assinaturas digitais, ou seja, apenas
quando ele estiver logado no sistema;

b) Permitir vincular certificados digitais do tipo A1 para a entidade, neste caso
permitindo uso compartilhado do certificado, mediante concesséao de privilégio de
uso;
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c) Permitir que o usuario crie um certificado digital auto assinado, para uso em
assinaturas digitais do tipo Avancada, conforme Lei 14.063/2020. Este tipo de
certificado devera ser utilizado apenas pelo usuario;

d) Realizar controle de vencimento de certificados no repositorio, cientificando o
usuario toda vez que ele acessar a aplicacao quanto a necessidade de renovagao;

e) Registrar em log exclusivo (auditoria) toda vez que o certificado é utilizado,
indicando data/hora de uso, informacgdes sobre o procedimento realizado e qual
usuario estava logado no sistema no instante do uso;

5.37.Permitir o uso de Assinatura Digital na modalidade Qualificada (conforme Lei 14.063/2020)
em procedimentos como login no sistema e atividades relacionadas a usuarios externos;

5.38.Permitir o uso de Assinatura Digital, nas modalidades Basica, Avangada e Qualificada
(conforme Lei 14.063/2020) nos seguintes procedimentos:
a) Assinatura de Documentos Digitais Diversos;
b) Apods a emissao de relatérios, permitindo assinar o documento emitido; c)
Pareceres;

5.39.Permitir assinatura digital de documentos diretamente pela aplicagdo, sem necessidade de
utilizar outros sistemas ou recursos, exceto aqueles necessarios para acesso ao dispositivo
de leitura do certificado digital na maquina local do préprio usuario;

5.40.Permitir o uso de Solicitacbes de Assinatura, onde um usuario realiza a solicitacdo de
assinatura de um ou mais documentos, para que outro(s) usuario(s) o fagam, contendo os
seguintes recursos:
a) Permitir definir se a execugéo das assinaturas sera de forma sequencial (um apos
o outro) ou nao (todos ao mesmo tempo);
b) Permitir que durante a assinatura de uma solicitagdo o usuario possa rejeitar um
documento enviado para sua assinatura.

5.41.0 procedimento de assinatura digital devera ser simples e pratico para o usuario, contendo
os seguintes recursos/facilitadores:

a) Permitir que sejam configurados carimbos/estampas de assinatura, por usuario ou
para a entidade toda, com possibilidade de configurar o conteudo a ser colocado
como “estampa” sobre o documento PDF assinado;

b) Exibir alerta para o usuario quando o mesmo ja fez assinatura digital de um
documento, podendo ele optar por cancelar a nova assinatura;

c) Permitir realizar assinatura digital com certificados do repositério e/ou instalados
localmente na maquina do usuario sejam nos modelos A1 ou A3;

d) Os certificados devem ser listados para o usuario antes da assinatura para que ele
possa escolher. Devera listar apenas certificados do proprio usuario;

e) O usuario devera ver claramente quando um certificado esta vencido;

f)  Aacao de assinatura digital devera ser transparente para o usuario, sendo operada
diretamente do préprio sistema, através de interface padronizada (comum a todo o
sistema), dentro da prépria aplicagao web, sem que haja necessidade de trocar de
aplicagao para executar o procedimento;

g) A acdo de assinatura digital, devera exibir o documento que o usuario esta
realizando assinatura no ato da mesma (quando individual) ou permitir a
visualizagao dos documentos relacionados (quando assinatura em lote). Desta
forma o usuario/assinante sabera exatamente do que se trata e o que ele esta
assinando;
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Todo documento PDF assinado digitalmente, devera conter estampa automatica
com informacgdes sobre a consulta de autenticidade do mesmo incluindo enderego
de consulta em QRCODE para poder fazé-lo através de leitura pelo Smartphone.

5.42.Controlar a emissao de relatérios, dispondo dos seguintes recursos:

f)

Emitir varios relatérios ao mesmo tempo, pelo mesmo usuario;

Permitir que relatérios sejam colocados em execucao através de fila de
processamento e caso o usuario finalize a aplicagcdo, mesmo assim o relatério
continue em execugao;

Controlar para que um relatério em emissao para o usuario nao possa ser colocado
em execucao novamente até que o primeiro finalize, quando os parametros de
emissao forem iguais;

Possuir opcao para emitir e assinar digitalmente qualquer relatério impresso;
Manter uma copia do relatério emitido, armazenada no banco de dados,
identificando cada emissao por um cédigo unico que devera ser impresso junto com
o relatorio em todas as paginas, com informacgoes de: filtros utilizados, usuario que
emitiu, data e hora de emisséao e id do relatério emitido;

Consultar relatérios emitidos, filtrando pelo ID da emissao do relatério ou por outros
dados como modelo/layout, usuario que fez a emissao, data/hora da emisséo,
visualizando os detalhes da emissdo como os parametros informados, bem como
a opgao de imprimir.

5.43.Possuir gerador de relatorios, com as seguintes caracteristicas minimas:

a)

Possuir um cadastro de “Formatos de Relatérios” sendo reutilizaveis por diversos
relatérios e configuraveis: Tamanho de pagina, Margens do Documento,
Cabegalhos e Rodapé, contendo: Brasdo, numero da pagina, filtros utilizados,
nome da entidade e Configurar marca d"agua através do upload de imagem;
Editar relatérios atuais ou adicio de novos relatérios de forma avangada, contendo
recursos como formatacao de campos, adicao de imagens ao corpo do relatério,
configuragao de agrupamentos, uso de cédigos de barras/QR codes, etc. A edicao
avancada de relatorios podera ser realizada por ferramenta externa a aplicacao,
desde que nao haja custo adicional a contratante;

Permitir que novos layouts sejam criados/alterados para os relatérios disponiveis
no sistema, podendo esses layouts novos serem criados com base em coépia de
layouts ja existentes, sejam eles padroes ou nao;

Definir privilégios para os relatérios e consultas gerados a partir do gerador de
relatorios e consultas;

Permitir gerenciar os relatérios por versdes, permitindo que uma nova versao do
relatério seja criada e esta nao afete o uso da aplicacado pelos usuarios enquanto
nao estiver totalmente finalizada. Permitir restaurar uma versao anterior se
necessario.

5.44.0 sistema deve possuir recurso de desenho, configuragdo e execugao de workflow, com as
seguintes caracteristicas minimas:

Devera fazer parte do sistema de gestdo, no mesmo SGBD, sem necessidade de
acesso ou integragao com outro sistema;

Permitir a realizagdo de documentagao, manual e/ou através do relacionamento de
documentos digitais e textos juridicos constantes no cadastro Unico;

Permitir execugcdo automatica de fungdes e carregamento de formulario/telas
integrantes da solug&o através de um gerenciador unico.

A ferramenta de Workflow, devera permitir desenho de processos utilizando-se da
metodologia BPMN (Business Process Model and Notation), incluindo Raias

(horizontal e vertical), Eventos, Atividades, etc.
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Permitir o controle de ativagado/desativacdo/homologacdo e versionamento de
processos, possibilitando a evolugao natural dos processos;

Registrar a cada alteracdo histérico de alteracdes realizadas no Work-Flow,
permitindo também visualizar em histérico cada manutencgao realizada, contendo
recursos para de comparar e restaurar entre uma alteragao e outra.

5.45.0bjetivando atender a regras impostas pela LGPD (Lei Geral de Protecao de Dados), os
seguintes recursos minimos sao necessarios na aplicagao:

a)

e)

O sistema devera conter mecanismo que permita a configuragdo e o gerenciamento
de “Termos e Condicdes de Uso”, tanto para usuarios internos (funcionarios) como
para usuarios externos (cidaddos). A entidade podera configurar os termos
conforme necessidade, individualmente por perfil de usuario e por servico
disponivel no portal;

Possuir inventario dos Tratamentos de Dados Pessoais realizados em
processos/operacdes do sistema de gestao, incluindo a(s) hipétese(s) previstas em
lei em que eles estao relacionados, cadastrados no préprio sistema;

Permitir que a entidade mapeie e cadastre outros Tratamentos de Dados Pessoais
que a mesma realiza seja por meio digital, através de outros sistemas de gestao
(de outras areas) ou por meio fisico;

Devera dispor de area exclusiva para que o cidadao possa visualizar todos os
tratamentos de dados pessoais realizados pela entidade, incluindo aqueles que
nao sao realizados no software de gestdo (Transparéncia Ativa) e permitir que ele
solicite relatério dos usos realizados (Transparéncia Passiva);

Permitir emitir relatorio automatico dos relacionamentos do cidadao com a

entidade, com base nos dados do sistema de gestao, informando quais s&o os vinculos
que ele possui;

f)

)

O tratamento de dado pessoal podera exigir o consentimento do usuario, nos casos
em que nao forem de interesse publico. Nessa situacao sempre que o tratamento
for realizado deve-se verificar se ha consentimento realizado e ativo do titular;
Permitir definir quem é o Controlador local e indicar seus dados de acesso/contato
em area exclusiva no portal da transparéncia;

Permitir definir quem sdo o(s) Encarregado(s) de tratamento de dados pessoais
indicados pelo controlador e disponibilizar seus dados de acesso/contato em area
exclusiva no portal da transparéncia;

No primeiro acesso do usuario a aplicagado, seja usuario funcionario (interno) ou
cidadéo (portal), deve-se solicitar que o0 mesmo visualize as politicas de uso do
sistema incluindo politica de tratamento de cookies e realize o aceite deles,
devendo este ficar registrado para posterior consulta e auditoria;

Devera dispor de WebService para que outras aplicagdes autorizadas possam
verificar se ha consentimento realizado pelo titular em determinado Tratamento de
Dados mapeado;

5.46.Permitir realizar a impressao de documentos diretamente pelo dispositivo mdével (smartphone
el/ou tablet), na plataforma Android (equipamentos naturalmente mais acessiveis), por meio
de impressoras com tecnologia Bluetooth. Devera o fornecedor informar quais sdo os
requisitos minimos necessarios, incluindo os equipamentos homologados.

6. ESPECIFICAGOES TECNICAS MINIMAS DOS MODULOS DO SISTEMA

Para atender as areas de aplicacdo da CONTRATANTE, o Sistema de administracdo e gestao
fornecido/ofertado, sera subdivido em Médulos de Programas, cujas principais especificagbes de
funcionamento encontram-se a seguir descritas.
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N&o € obrigatdrio que o sistema ofertado pela proponente utilize a mesma nomenclatura ou divisdo
por moédulos.

A proponente devera atender no minimo 75% (setenta e cinco por cento) dos requisitos obrigatérios
em cada moédulo e também no minimo 75% (setenta e cinco por cento) dos requisitos totais
considerando todos os médulos. INCLUIDO: “O ndo atendimento da porcentagem minima exigida
ensejara a reprovagao do sistema. A performance é uma das formas de avaliar se o sistema
ofertado pelo licitante atende o padréo tecnoldgico exigido pela Administragdo (100% em nuvem).
N&o ha como eliminar esse critério de selegdo ou teste. Justifica-se a exigéncia visando a garantia
da contratagdo de um sistema integro, sequro e eficaz, gerando aumento na produtividade do
servidor publico (o que se traduz na vantajosidade para a Administracdo). Ademais, a exigéncia
desse sistema esta fundamentada no Poder Discricionario da Administragdo.”

As especificagcdes de funcionamento serdo classificadas em Obrigatério, para todas aquelas
especificagbes que a CONTRATANTE considerar imprescindivel e Desejavel, para todas aquelas
especificacbes que somam funcionalidades adicionais.

Para evitar subjetividade na avaliagdo, a metodologia utilizada serd de afirmacgéao/negacao
(sim/ndo). Ou seja, sera observado se o item avaliado do sistema possui/executa a funcionalidade
descrita no item apreciado tendo-se como resposta as questbes apenas duas alternativas: sim
(atende) e nao (ndo atende).

Um item “parcialmente” atendido, sera computado como n&o atendido para fins de computo geral.

EXCLUIDO/RETIFICADO:

7. DOTACAO ORGAMENTARIA

ORGAO 01-CAMARA MUNICIPAL

UNIDADE 01-CAMARA MUNICIPAL

Proj/At.  01.031.1001.2.001-Manutenc¢ao dos Servigos Legislativos

Compl.Elem. 3.3.90.40.01.00.00.00 -Locacao de equipamentos e softwares Recurso
500-Recursos nao Vinculados de Impostos

ORGAO 04-SECRETARIA DE PLANEJAMENTO

UNIDADE 01-SECRETARIA DE PLANEJAMENTO

Proj/At. 04.123.1002.2.006-Manut. Serv. Contabilidade, Tesouraria e Tributacao
Compl.Elem. 3.3.90.40.01.00.00.00 -Locacao de equipamentos e softwares
Recurso 500-Recursos ndo Vinculados de Impostos

ORGAO 10-FUNDO MUNICIPAL DE SAUDE

UNIDADE 01-SERVICOS DE SAUDE

Proj/At.  10.301.1012.2.058-Manut.Conservagao Veiculos e Demais Servigos
Compl.Elem. 3.3.90.40.01.00.00.00 -Locacao de equipamentos e softwares

Recurso 500 1002-Identificacado das despesas com acdes e servigos publicos de saude

Municipio de Lacerddpolis/SC, 12 de julho de 2024.
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